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Anleitung Nagios-Box Web-Oberflache

1. Einleitung

Nagios bietet neben LOG Dateien die auf dem System angelegt werden zuséatzlich eine
Web-Oberflache, die das Gesamte Nagios wahrend der Laufzeit betrachten Iasst.

Dabei lassen sich die Zustande der Hosts selber und der laufendes Services beobachten.

Es werden auf3erdem chronologische Graphen aufgezeichnet, die in sogenannten Perf
Datas gespeichert werden. (Bei den frei einzurichtenden Diensten kann gewahlt werden, ob
ein Graph angelegt wird oder nicht, nicht jeder Dienst unterstitzt Graphen!!)

1.1 Aufruf der Weboberflache:

Die Web-Oberflache wird wie folgt aufgerufen, geben Sie bitte die IP-Adresse der Nagios-
Box im Browser ein. Danach 0ffnet sich folgendes Fenster. Dort klicken Sie auf den Link

[
Aktivitdten JCE\NEESE! Mi 01:17

Iceweasel
http://192.168.2.200/ x \

€ @©192168.2.200 v 1¥ Gaogle QB & &=

b

Nagios-Box Startseite k

1. Nagios Web-Auswertun

2. Anleitung zur Finrichtung und Administration der Nagios-Box

3. Anleitung zum Web-Interface der Nagios-Box

4. Anleitung Auswertung Nagios Log
Feedback
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Es offnet sich ein Fenster in dem der Benutzername und das Passwort eingegeben werden
muss:

Benutzername: nagiosadmin

Passwort: 123456

Mit OK bestatigen:

Iceweasel

«’ Verbinden, x| 4

€13 @z 1087200 http://192.168.2. 200 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: axa ¢ 4l =
{ "Nagios Access”

Benutzername: | |

Passwort: | ®eeeee |

Abbrechen | | OK

Nagios-Box Startseite

1. Nagios Web—AusRNertun

2. Anleitung zur Einrichtung und Administration der Nagios-Box

3. Anleitung zum Web-Interface der Nagios-Box

4. Anleitung Auswertung Nagios Log

Feedback

Warten auf 192.168.2.200.

Die Startseite der Nagios Webaoberflache erscheint:

Nagios Core - Iceweasel

N Nagios Core x\ %
€ @192.168.2.200/nagic v | |{lv Google QwB & & =
Nagios' Nagios' &
= A Nag
General Core”
Home
Decumentation
Current Status Nagios® Core™
Lla-:lical Overview Version 3.4.1
ap
=t May 11, 2012
Services Get Started Don't Miss...

your infras
and feel of
with hundre:

« Improve your Nagios skillset with self-paced and live instructor-led training
courses - Leam More

* Use Nagios to Check if You're Vulnerable to the FREAK Security
Vulnerability - Fead M

® The first release candidate for Nagios Core 4.1.0 has been released and is
now available for download - Read More

Quicksearch: Quick Links Latest News
EEE—— o Nagios Library (tutorials and docs)

g development blog)
* Nagios Exchange (plugins and
Reports addons)
Availability * Nagic rt (tech support)

M (company)

Trends, o (project)

Histogram
Notifications Copyright ®2010-2015 Nagios Core Development Team and Community Contributors. Copyright © 1999-2009 Ethan Galstad. See the THANKS file for more information on contributors.

Event Log

Hagios Core is licensed under the GNU General Public License and is provided AS IS with NG WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGH, MERCHANTABILITY, AND
system FITHESS FOR A PARTICULAR PURF OSE. Nagios, Nagios Core and the agios loga are trademarks, senicemarks, registered trademarks or registered senvicemarks owned by Nagios
Enterprises, LLC. Use of the Nagios marks is governed by the trademark use resfrictions

Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

R RCEFORCENET
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Sollte die Startseite so aussehen, lauft Nagios nicht da ein Konfigurationsproblem vorliegt:

Nagios Core - Iceweasel
N Nagios Core x|+

€ 192.168.2.200/11auil ~ < | [T~ tinux she Q & B ¥ & =
Nagios’ Whoops!
= L3
Error: Could not read host and service status information!
The most common cause of this error message (especially for new users), is the fact that Nagios is not actually running. If
Nagios is indeed not running, this is a normal error message. It simply indicates that the CGIs could not ebtain the current
status of hosts and services that are being monitored. If you've just installed things, make sure you read the documentation on
starting Nagios.
Some other things you should check in order to resoclve this error include:

1. Check the Nagios log flle for messages relating to startup or status data errors.
2. Always verify configuration options using the -v command-line option before starting or restarting Nagios!

Makoe surc you read the decumentation on installing, configuring and running Nagios thoroughly before continuing. If all clse
fails, try sending a message to one of the mailing lists. More information can be found at http/www.nagios.ord.

In der linken Spalte ist das Menu aufgelistet die wichtigsten Auswahlen werden im
Folgenden beschrieben, dies sind:

Im Bereich Aktueller Status
» Tactical Overview
* Hosts
» Services
* Hosts Groups (Zusammenfassung / Uebersicht)

* Problems (Dienste / Systeme)

Im Bereich Reports
o Alerts (History)
* Naotifications

* Event Logs

Im Bereich System
» Configurations

Alle weiteren Auswertungsmaglichkeiten kénnen fir eine tiefe Analyse ebenso verwendet
werden, aber werden hier nicht erlautert.
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2. Auswertung
2.1 Bereich Aktueller Status

In diesem Menu Bereich wird der Istzustand der Systeme und Dienste angezeigt.

2.1.1 Taktische Ubersicht

Offnet man den Link wird ein Ubersichts-Schema aller Systeme und
Dienste angezeigt:

£
Aktivitaten eweasel Mi 01:19

Nagios Core - Iceweasel

N Nagios Core x|
€ @192.168.2.200/nagios3/ ~ & | |{]v Gaogle Q w B ¥ & =
. . i . i
Tactical Monitoring Overview Monitoring Performance
Nag.os LastUpdated: Wed Apr 8 08:17:13 CEST 2015 9
Updated every 80 seconds Service Check Execution Time:
General MNagios® Core™ 3.4.1 - wwwnagios.org Sariica Check Lamney:
Logged in as nagiosadmin el
— Host Check Execution Time:
Documentation HosiCheck Latency:

# Active Host/ Service Checks:
Current Status

[@  #Passive Host/Service Checks: 0/0
I Taciical Overview

Wap

Hosts Network Outages Network Health
Services

e 0 Outages vostreat: [l
Summarn
Grid ’ Service Health:

Hosts
1 Down 0 Unreachable 5Up 0 Pending
1 Unhand|ed
Problems
Quick Search:
‘7‘ Services
e 1 Critical 0 Warning 0 Unknown 18 Ok 1 Pending
[Ton Froblem
{eporiy | Hosts
Availability
Trends o
Ainds Monitoring Features
History Flap Detection Notifications Event Handlers Active Checks Passive Checks
Summary  [EEEnEEE «/ [AilSenices " [AiiSenices " [AiiSenices " [AiiSenices
Histogram Disabled Enahled Enabled Enabled Enabled
Hotifications o Semvices All Hosts All Hosts All Hosts All Hosts
Event Log Flapping Enabled Enabled Enahled Enabled
& Hosts Disakled
System Ho Hasts
Comments Flapping
Downtime

Process Info
Performance Info
Scheduling Queue
Configuration

Unter dem grau hinterlegten Bereich Hosts wird der Zustand aller eingepflegten Systeme

angezeigt. Im obigen Beispiel sehen wir, das 1 Host Down (also nicht erreichbar ist) und 5
Hosts sind UP.

Bei den Services ist einer Critical (nicht verfigbar) und 17 Services sind OK.

Die Monitoring Features zeigen keinen Status an, sondern nur, welche Standards Uberwacht
werden. (Dieses Feld ist nicht wichtig fir unsere Analysen).
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Klickt man Beispielsweise bei den Hosts auf das Feld
betroffenen Systeme direkt in einer neuen Ansicht angezeigt:

N Nagios Core

€ ©192.168.2.200,

Nagios’

General
Home
Documentation
Current Status

Tactical Overview

Current Network Status

Last Updated: Wed Apr 8 08:18:54 CEST 2015
Updated every 90 seconds
Nagios® Core™ 3.4.1 - wwi nagic
Loaged in as nagiosadmin

View Senice Status Detail For All Hos
View Status Overview For All Host

View Status Summary
View Status Grid For All Host Gr

Nagios Core

Iceweasel

Host Status Totals
Up Down Unreachable Pending
EENC o
All Problems All Types

. Qwsa ¥

Service Status Totals
Ok Warning Unknown Critical Pending

B o

Al Problems All Types
| 20

Map Display Filters: Host Status Details For All Host Groups
Hosts HostStams Down
Services Types:
Host Not In Scheduled Downtime & Has Mot
Host Groups

Properties: Been Acknowledged & Checks Enabled
Service Stats Al
Types:

Service Groups Service Any
Summary Properties:

Problems LimitPesults:| 100 |2

envices (Unhandlec) Host #4 Status * ¥ Last Check *4 Duration *# Status

Hosts (Unhandled)

Network Outages WEBSERVEROL E 5 oown

Quick Search

2015-04-08 08:15:47 00 0N 18m 34s CRITICAL - Host Unreachable (192 168.2.50)

Results 1- 1 of 1 Maiching Hosts

Reports

Availal
Trends
Alerts
History
Summary
Histogram
HNotifications
EventLog k

lity

System
Comments

Process Info
Performance Info
Scheduling Queue
Configuration

Das gleiche gilt fur das Feld unter Services.

2.1.2 Hosts

Der Link Hosts 6ffnet die Systemansicht:

Nagios Core - Iceweasel

N Nagios Core x\

€ ©192.168.2.200/nagic

QB ¥+ A

Nagios’

Current Network Status
Last Updated: Wed Apr 8 08:19:43 CEST 2015
Updated every 90 seconds

Up Dovn Unreachable Penin

Host Status Totals Service Status Totals

Ok Warning Unknovn Critical Pending

Nagios® Core™ 3.4.1 - wawnag)

BN

sor B8 o [ o M=o |
General Logoed in as nagiosadmin All Problems All Types Al Problems All Types
T — [ | =]
Documentation e

View Status Summary
View Status Grid For All H [}
Tactical Overview

Host Status Details For All Host Groups

Current Status

LimitResus: 100 | ¢ |

Host *& Status *# Last Check * ¥ Duration *4 Status Information
GATEWAY e w 2015-04-08 08:17:40 04 0h 26m 20s PING OK- Packet loss = 0%, PTA= 0.31 ms
5"2("”‘:“‘;')"“"‘ HosTL e e 2015-04-08 08:14:50 000 25m 205 PING OK - Packet 055 = 0%, RTA= 0.12ms
orid Hostzs: N 2015.04.08 082430 040NZIM3%s  PING OK- Packatoss = 0% RTA= 026ms
P"{"'e::‘s Busrrssl NAGIOS-BOX. [—\ & oue 2015-04-08 08:17:17 0d0h22m 10s. PING OK - Packet loss = 0%, RTA = 0.06 ms
e (LMW,,M)' Naglos-Box_loop. [ e 2015-04-08 08:15:00 4d6h47m 17s PING OK - Packet loss = 0%, PTA= 0.03ms
Network Outages WEBSERVEROL {77 & pown 2015-04-08 08:15:47 0d0n18m 235 CRITICAL - Host Unreachable (192.168.2.50)

Quick Search
( J Results 1-6 078 Matching Hosts
Reporis
Avaitability
Trends
Aleris
History
Summary
Histogram
Notifications
vent Log
System
Comments

Downtime
Process Info

Scheduling Queue
Configuration
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Anleitung Nagios-Box Web-Oberflache

Die Systemansicht zeigt den aktuellen Status, ist dieser Griin ist das System ist UP, Rot
bedeutet kritisch das System ist DOWN und grau PENDING der Zustand wird gerade
ermittelt.

HOST: Zeigt den Namen des Systems an

STATUS: Zeigt den aktuellen Status (UP, DOWN oder PENDING)

LAST CHECK: Zeigt an wann die letzte Prifung des aktuellen Status vorgenommen wurde.
DURATION: Zeigt an seit wann der aktuelle Status vorhanden ist

STATUS INFORMATION: Gibt zusatzliche Informationen aus

Im Feld HOST lasst sich der Name direkt anklicken:

Aktivititen e Mi 01:22

Nagios Core - Iceweasel

N Nagios Core x| 4
€ @192.168.2.200/nagio: v | |{]v Google Qwa & A =
. . Host Information
Naglos Last Updated: Wed Apr 8 08:20:13 CEST 2015 Hos®
—, Updated every 30 seconds GATEWAY
L (oarena
Home
Documentation ME’"?IET of 3
al E
Current Status Extra Actions
Tactical Overview 192.168.2.1
Map @
Hosts
Services Host State Information Host Commands
Hew Groups Host Status: [FGRY (for 0d Oh 26m 50s)
i Status Information: PING OK - Packet Ioss = 0%, RTA = 0.31 ms
et Performance Data: rta=0.313000ms;5000.000000;5000.000000;0.000000 pl=0%:;100;100;0
Service Groups
Lpimin Current Attempt: 172 (HARD state)
Last Check Time: 2015-04-08 08:17:40
Check Type: ACTIVE passive checks for this host
funnaiaied) Check Latency / Duration: 0.214/ 0.007 seconds s ot
shandlec) Next Scheduled Active Check:  2015-04-08 08:22:47
Nitwar: Gubiges Last State Change: 2015-04-08 07:53:23
; Last Notification: NA (notification 0)
Quick Search Is This Host Flapping? WA
| | In Scheduled Downtime? [no’| Schedule downtime for all services on this host
Last Update: 2015-04-08 08:20:07 ( 0d Oh Om 65 ag0) 3 Disable notiteations for-all 8
Reports Active Checks: [ENABLED
Availability Passive Checks: | ENABLED
Trends Obsessing: ENABLED
Alerts Notifications: | ENABLED this host
History Event Handler: | ENABLED | e A ’
Sy Flap Detection: | DISABLED Jisable event handler for this host
Histogram + Enable fiap detection for this host

Wotifications

Host Comments
Event Log -

© Add anew comment [I] Delete all comments
System Entry Time Author Comment Comment ID_Persistent Type Expires Actions
Comments This host has no comments associated with it

Downtime

Process Info

Performance Info

Scheduling Queue

Configuration

Es werden Informationen Wie NAME, IP-ADRESSE und weiteres angezeigt.
Im Feld Host sind zwei weitere anklickbare ICONS zu sehen:
Dieses Icon 6ffnet die PERF-Datas (wird in Kapitel 3 beschrieben)

Das ICON: E=
Offnet eine Komplettansicht des Systems, indem auch alle Status der Uberwachten Dienste
angezeigt werden.

Ganz oben auf der Seite findet man nochmals eine Ubersicht der monitorten Systeme und
Services. Unter: HOST STATUS TOTALS Ist in einer Kurzibersicht der Satus aller Systeme
aufgelistet, die Ansicht ist interaktiv, die einzelnen Worter, UP, : :

, und sind Links und filtern die Ansicht.

Das gleiche gilt fiir die Ubersicht SERVICE STATUS TOTALS.
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2.1.3 Services

Die Ansicht der Services ist ahnlich der der Hosts:

Aktivitdten Mi 01:23

Nagios Core - Iceweasel

N Nagios Core ® | 4
€ @192168.2.200/nagios3/ v ||l Google Q w8 & & =
T = = 2 === =
= &
Nagios ™

Service Status Details For All Hosts

General
Home e
Documentation LimitResults:| 100 | & |
= P Host #& Service #4 Status ## Last Check #®  Duration #%  Attempt *# Status Information
urrent [atus
GATEWAY FING & [EE 2015-04-08 08:18:23 0d Oh 27m 85 13 PING OK - Packet loss = 0%, RTA = 0.31 ms
Tactical Overview '—l ’7
HOSTLO0 PING |: (oK | 2015-04.08 081946 0dOh25m45s 13 PING OK - Packet loss = 0%, RTA = 0.15 ms
HosT253 B ewe | | 20150409 0811610 0dOh24m2ls 163 PING OK- Packet loss = 0%, FTA = 0.26 ms
Host Graups NAGIOS-BOX DIG CRITICAL | 2015-04-08 08:18:02 0d Oh 3m 295 33 CRITICAL - Plugin timed outwhile executing system call
summary
orig PING & 2015-04-08 08:17:33 0d0h22m58s L3 FING OK - Packetoss = 0%, RTA = 0.03 ms
Service Groups Nagios- I " ; § . ,
E ien soip ,'—l Check Apache oK 2015-04-08 08:19:16 4d 7h 28m 235 113 PROCS OK: 11 processes with command name ‘apache?2
Check
HOME @ lox 2015-04-08 08:19:24 154d 17h 14m 38s 13 DISK 0K
Partitian
Network Outages Ehac
: ) ROOT 72 lek 2015.04-08 08:18:17 154d 17h13m23s 1/3 DISK 0K
Quick Search: ~ ¥
Partition
| = i =
e ‘ Check Sysiog oK 2015-04-08 08:16:03 154d17hlzmes  1/3 :gg‘coj;”( LOIREsS TR B = e ANz 2 e
Reports L AL A |: oK 2015-04-08 08:19:37 154d 17h10m 535 1/3 DISK 0K |
Zioass Fartition = E:
Availability Check VAR
Trends S 2 lek 2015-04-08 08:19:40 154d 17h 14m 205 1/3 DISK 0K
Alerts Partition - i
History Check Zombies OK 2015-04-08 08:15:59 4d 8h 42m 10s 113 PROCS OK 0 processes with STATE = Z
;i"":"“ar'f L;!rm l: oK 2015-00-08 08:19:26 154d17h13m5s 13 0K - load average: 0.01, 0.02, 0.05
istogram d
Notifications Current = -
FoariLag bl 7 ek 20150408 08:1552 1540 17h 11m 50s 13 USERS OK- 1 users currently lagged in
System IMAP OK - 0.038 second response time on port 143 [* OK
IMAP @ ok 2015-04-08 08:16:13 Dd12n42m13s 13 [CAPABILITY IMAP 4revl LITERAL+ SASL-IR LOGIN-REFERRALS
Comments ID EMABLE IDLE STARTTLS AUTH=PLAIN] Dovecot reacy]
Downtime
. - POP OK - 0,005 second response time on port 110 {OK
Process Info POP3 @ lek ‘ 2015-04-08 08:16:15 0d11n36m25s 13 i
Performance Info = P -
Scheduling Queue SMTP # 0K | 2015-04.08 02:1549 0d13h26m4ls 13 SMTP OK - 0.024 sec. response time
Configuration S5H 72 BB | 2015-04.08 081635 0d20h4im2ls 13 SSH OK - OpenSSH_6.0p1 Debian-4+eb7u2 (protocol 2.0)
Total Processes oK 2015-04-08 08:16:56 3d 18h 11m 38s u3 PROCS OK: 122 processes
WEBSERVEROL PING [CRITICAL | 2015-04-08 08:20:18 0dOh20m13s 373 CRITICAL - Host Unreachable (192.168.2.50)
Results 1 - 20 of 20 Maiching Senvices

Nach dem Systemnamen unter HOST wird unter SERVICE der Name des Dienstes
angezeigt.

Unter STATUS wird der Dienst mit griin = OK, mit gelb = WARNING, mit rot = CRITICAL
oder grau = PENDING angezeigt.

Das Feld ATTEMPT zeigt die Nummer von Versuchen bei einem Statuswechsel an. Das
bedeutet, wechselt ein Status, von OK auf Critical, wird erst nach 3 Versuchen ein
Statuswechsel in die Logs geschrieben. Erst dann gilt ein Statuswechsel als vollzogen und
die Nagios-Box meldet einen Statuswechsel.

Ist ein System (wie oben der FCIO01) rot hinterlegt, dann ist bereits das System selber nicht
zu erreichen, was in den meisten Fallen dazu fuhrt, dass auch die auf ihm laufenden Dienste
nicht erreichbar sind.

Auch die einzelnen Dienste zeichnen die PERF Datas auf. -> Kapitel 3
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2.1.4 System Gruppen
Unter dem Menu Punkt Service Groups gibt es 3 wichtige Ansichen

Offnet man die Ansicht offnet sich folgende Seite:

Nagios Core - Iceweasel

N Nagios Core x| &
€ ©192.168.2.200/nagios3/ v | |Civ Google Qwe ¥ & =
N s O Current Network Status Host Status Totals Service Status Totals
a g 10S Last Updated: Wed Apr 8 08:25:49 CEST 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
o Updated every 90 seconds = o
Hagioa® Coro™ 41 -vwuainagios ora EENC T o] B o e
General Logged in as nagiosadmin All Problems All Types All Problems All Types
H 20
View Host Status Detail For All Host Groups
View Status Summary For All oups
(T View Status Grid For All Host £
Tactical Overview
r:S"'s Service Overview For All Host Groups
services
Host Groups _
ey All Servers (al)
& Host Status Services _ Actions
Sewvice Groups GATEWAY up QEE &
Summary
e HosTin v AR &
Problems Q
0ST253
Serices (Unhandlsd) et o [EToR] E B4
Hosts (Unhandied) S Tok | o
Netwaik Outages Radb Cli TGRITIGAL s

Quick Search:

( Nagios-Box_laop UP [CTaok ] QEB&
|

wesserverol pown [EEmEE [FS &

Reports
Availability
Trends
Alerts

History

Summary

Histogram
Notifications
Event Log

System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

Hier werden die Informationen nach Systemen in einer Ansicht zusammengefasst.

Unter dem Punkt werden die Dienste und Systeme nach
Status zusammengefasst.

Naglos Core - Iceweasel
N Nagios Core x| 4
€ @192.1068.2.200/m3q1 ~ [~ Google a v ®m & A =
Current Network Status Host Status Totals Service Status Totals
Up Down Unroachable Ponding OK Warning Unknown Critcal Ponding
EEN o o] S o | o |EEN o |
At Proprems A Tynes AuFroviems AnTypes
S Letail For All Host Groups
Detall For Al last Groups
oW Status Oventew For All Host GroLps
Eurents oy Wiew Status Grid Cor All 105t Groups, =
Tactical Overview
L‘:& Status Summary For All Host Groups
Services
Husl Groups
i Host Group Host Status Summar Service Status Summar
e e
Y T — ‘::”‘h :

A servers ) - [ UnReRate

2CRITICAL ;

Quick Search

Roports
Avanapiy

ns
Event Log

System

Comments
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Unter dem Punkt
zusammengefasst.

werden die Dienste d

etailliert nach Systeme

Nagios Core - Iceweasel

N Nagios Core x | %

€ @192.168.2.200/nagi

Current Network Status

Last Updated: Wed Apr 8 08:26:46 CEST 2015
Updated every 90 seconds

Iagios® Core ™ 3.4.1 - wwwnagios org
Logged in as nagiosadmin

Nagios

Home
Documentation

ice Status Detail For All Host

Sroups

w Host Status Detail For All Host Groups

= e View Status Overview For All Host Groups
LR e View Status Summary For All Host Groups

Tactical Overview

Host Status Totals
Up Down Unreachable Pending
[ElE
AllProblems Al Types
1

Q wE ¥ @

Service Status Totals
Ok Warning Unknown Critical Pending
EE 0 [ o JmEm e |
AN Problems All Types
20 |

Actions

=
=Y

Map Status Grid For All Host Groups
Hosts
Services
Host erolps All Servers (ally
Summary . S
Host services
LECGEoli GATEWAY
mmary &
Problems HOST100
ces (Unhandled)
(Unhandlec)
Netwark Outages HosT2853

Quick Search

( | NAGIOS-BOX

DIG | [FING

Nagios

Hopris) Zombies |[Cufrent Load
Box_loop
Availability - CurrentUsers |[ IMAP |[PCP3 |[ SMTP

WEBSERVEROL

gram
Hotifications
EventLog

System

Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

2.1.5 Problems

Check Apache | [Check HOME Partition | [Check FOGT Pariition | [ Check Sysiog | [Check USE Partition | [ Check VAR Parition | [CHeck

Talal Processes

&b
e
&b
G
&b
e
&b
&b

Die Ansicht Problems gibt eine Ubersicht aller derzeitigen von Problemen von Systemen und

deren Uberwachten Diensten aus.

Die Ansicht dienste Services zeigt dabei alle kritischen Dienste an:

Nagios Core - Iceweasel

N Nagios Core x %

€ 192.168.2.200/nagi

Current Network Status

Last Updated: Wed Apr 8 08:27:12 CEST 2015
Updated every 90 seconds

Nagios® Core™ 3.4.1 - www nagios.org
Logaed in as nagiosacmin

Nagios’

Home
Documentation

Current Status

Tactical Overview

Display Filters:

Map Host Stats Types: All
Hosts HostProperties: Any
Services Service Staws Types: All Problems
Host Groups Service Properties: Any
Summary ————
Grid Limit Results:| 100 &
semvicaiGiolips Host *% Service #&  Status *4

Up Down Unreachable Per

BB o o)

Last Check *#

Host Status Total

All Problems Al Types

s

Service Status Details For All Hosts

Duration *%  Attempt #&  Status Information

Q %8 ¥+ @

Service Status Totals

an Criticay Pending
o e

All Problems Al Types

=G

MNAGIOS-BOX

o1

PING

WEBSERVEROL

s
&3] (Unhandled)
(Unhandled)
Network Outages
Quick Search

Results 1- 2 02 Watching Services

Reports

Availability
Trends
Alerts

History
Summary
H

Configuration

CRITICAL | 2015-04-08 08:24:02
[7] [ERmiEeAt ] 2015-04-08 0g:25:18

odonlomios 33

Odoh26m54s 33
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Und die Ansicht alle kritischen Systeme:

Nagios Core - Iceweasel

N Nagios Core x|+
€ @192168.2.200/nagios3/ ve ogle QwBs & & =
N = . Current Network Status Host Status Totals Service Status Totals

a gIOS Last Updated: Wed Apr 8 08:27:34 CEST 2015 Up Doun Unreachable Pending Ok Warning Unknovm Critical Pending
i Updated every 90 seconds =T a1
NegIoS® Core™ 34.1 - wiwinagios o1g EEN o o] o | o =l

General Logged in as nagiosadmin All Problems AN Types AllProblems All Types

Home

/o Status Dot Fo Al HostGrouss L [ ]
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Documentation

Current Status

Tactical Overvi ]
M:,,ma e Display Filters: Host Status Details For All Host Groups
Hosts HostStatus Types: All problems
Services HostProperties: Any
Host Groups SE;V!EE- sn;ms Types: Au

Simiary eruice Properties: Any

Gl 100 &

i Limit Results:| 100 &

Service Groups £

Summary. Host *4 Status & Last Check *# Duration *& status

‘ WEBSERVEROL 7] & pown 2015-04-08 08:26:07 0d 0h 27m 145 CRITICAL - Host Unreachable (192.168.2,50)
Problems

Senices (Unhandled)

Hosts} (Unhandled) Results 1- 1 of 1 Matching Hosts

Network Outages

Quick Search:

Reports

Availability
Trends

Histogram
Notifications
Event Log

System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration
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2.2 Bereich Reports

Unter dem Menu Bereich Reports werden aus den Log Dateien von Nagios Reports erstellt,
diese geben die Moglichkeit alle Meldungen der gemonitorten Systeme und Dienste Gber
einen langeren Zeitraum auszuwerten. Die Reports werden aus den protokollierten
Ereignissen erstellt.

2.2.1 Alerts

In den Alarm Reports werden Ereignisse angezeigt die Zustédnde von Systemen und
Diensten anzeigen. In erster Line natirlich Fehlermeldungen der Systeme und Dienste, aber
ebenso Warnungen als auch das Wiederherstellen von Diensten. Auch das Starten und
Stoppen des Nagios-Servers selber wird angezeigt.

Offnet man die so werden die Ereignisse in Tagesansichten
zusammengefasst:

Aktivititen Mi01:29

Nagios Core - Iceweasel

N Nagios Core x|
€ @192.168.2.200/nagic v e || Google aQ ¥8s ¥ & =
N H . Alert History All Hosts and Services State type options
ag'os Last Updated: Wed Apr 8 08:27:56 CEST 2015 e
. Nagios® Core™ 3.4.1 - www.nagios.org Patist . — All state types
Logged in as nagiosadmin Arch Log File Navigation
General rchiVe  yyeq apr 8 00:00.00 CEST 2015 History detail level for all hosts
View Status Detail For All Hosts to c
Homa View Holiications For All Hosts Present llategts
Decumentation
e warogh a . I Hide Flapping Alerts
ile: iarfloginagios3inagios.log
| T L Hide Downtime Alerts
::;I:'“' Overview [ Hide Process Messages
Hosts [ older Entries First
Services Update
Host Groups
Summary &
G
Service Groups
Summary April 08, 2015 08:00
Grid
Problems [ [2015-04.08 08:18:17) SERVICE ALERT. NAGIOS-BOX,DIG,CRITICAL HARD;3,CRITICAL - Plugin fimed outwhile executing system call
led) ] [2015-04-08 08:16:17] SERVICE ALERT. HAGIOS-BOX,DIG,CRITICAL;SOFT,2,CRITICAL - Plugin timed out while executing system call
led) [ [2015-04.08 08:17:17] SERVICE ALERT. NAGIOS-BOX,DIG,CRITICAL; SOFT,L,CRITICAL - Plugin timed outwhile execufing system call

[&] [2015-04-08 08:15:47) Nagios 3 4.1 starting . (PID=2424)
[2015-04-08 08:15:47] Caught SIGHUP, restarting

] 3] [2015-04-08 08:00:30] SERVICE ALERT WEBSERVERO1PING;CRITICALHARD;LCRITICAL - Host Unreachable (192 168.250)
— ] [2015-04-08 08:00:20] HOST ALERT: WEBSERVER0L,DOWN;HARD;,CRITICAL - Host Unreachable (192.168.2.50)

Reports April 08, 2015 07:00
Availability
Trends ] [2015-04-08 07:59:10] HOST ALERT: WEBSERVEROLDOWIN;SOFT,L;CRITICAL - Host Unreachable (192.168.2.50)
Alerts [&] [2015-04-08 07:59:00] Magios 3.4.1 starting... (FID=2424)
History [ 12015-04-08 07:59:00] Caught SIGHUP, restarting...
Summary [ [2015-04-08 07:54:23] HOST ALERT: HOST100,UP;SOFT,2;PING OK - Packetloss = 0%, RTA= 0.24 ms
Histogram [ [2015-04-08 07:53:13] HOST ALERT: HOST100,DOWN;SOFT,L;CRITICAL - Host Unreachable (192.168.2.100)
Notifications [&] [2015-04-08 07:53:02) Magios 3.4.1 starting... (FID=2416)
Event Log [¥] [2015-04-08 07:52:17) Caught SIGTERM, shutting down
system [&] [2015-04-08 07:52:00] Magios 3.4.1 starting... (FID=2423)
X [2015-04-08 07:52:00] Caught SIGHUP, restarting
Comments [&] [2015-04-08 07:50:30] Magios 3.4.1 starting... (FID=2403)
Downtime [ [2015-04-08 07:48:47] Caught SIGTERM, shutting down
Process Info [&] [2015-04-08 07:48:54) Magios 3.4.1 starting... (FID=2473)

Performance Info [ 12015-04.08 07:48:03] Caught SIGTERM, shutting down
Scheduling Queue
Configuration

Die Ansicht beginnt am ersten Tag des Monitoring. Ereignisse des Nagios-Servers wie das
Starten und Stoppen werden mit Dreieck im Icon angezeigt Stopp = rot, Start = griin und ein
Restart=rot und Grun. Ereignisse Uber ein System oder Dienst sind im Falle eines Fehlers
mit einem Ausrufezeichen gekennzeichnet. Rot = CRITICAL (Dienst) oder DOWN (System),
gelb = WARNING (Dienst) Die Wiederherstellung oder Recovery eines Dienstes oder
Systems wird mit einem griinen Quadrat ohne Zeichen gekennzeichnet

Durch die grauen Pfeile links und rechts neben der LOG FILE NAVIGATION kann im Log
tageweise vor bzw. zuriickgeblattert werden.
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2.2.2 Notifications

In der Ansicht findet man die versendeten E-Mails die das System automatisch
bei Fehlern generiert und an wen diese gesendet wurden:

Nagios Core - Iceweasel
N Nagios Core x| &
€ @192.168.2.200/nagios3/ ve|lD 00g QB & & =
N H ® Contact Notifications All Contacts Notification detail level for all contacts
ag‘os Last Updated: Wed Apr 8 08:28:31 CEST 2015 ———
o Hagios® Core™ 3.4.1 - www.nagios.org Latest . A All notifications )
Logged in as nagiosadmin Log File Navigation
General Archive  yeq Aprs 00:00:00 CEST 2015 Older Entries First
to ( §
Home ) fe=] o o Update
Decumentation =
Current Status File: Narfloginagios 3inagios 1og
Jacieal:gus ise Host senvice Time Contact i i
:"'?‘5';5 NAGIOS-BOX  DIG 2015-04-08 08:19:17 nagios-user nofify-senice-by-email  CRITICAL - Plugin imed outwhile executing system call
5 NAGIOS-BOX  DIG 2015-04-080819:17 nagiosl  notify-senice-by- CRITICAL - Plugin timed out while executing system call
Dokt NAGIDS-BOX  DIG 2015.04-0808:1917 nagios2  nolily-senice by-email  CRITICAL - Plugin imed outwhile executing system call
= i NAGIOSB0X  BIS 20150408 0819147 nagiess  notiyse CRITICAL - Pgin et ot it execuing sysem ca
il 80X DIG 2015.04.08 08:19:17 nagiosé  nolify-sen CRITICAL - Plugin timed out while executing system call
Service Groups GI0S-80) oIS 2015-04-08 08:19:17 nagioss  nolify-senice-by-email  CRITICAL - Pluginimed outwhile executing system call
Summary WEBSERVEROL WA 2015-04-08 08:00:20 nagios-user nofify-hostby-email CRITICAL - Host Unreachable (192.168.2.50)
Grid WEBSERVEROL NA 2015:04-08 08:00:20 nagiosl  nofify-host-by-emall CRITICAL - Host Unreachable (192.168.2.50)
Problems WEBSERVEROL NA 2015.04.08 08:00:20 nagios2  nolify-hostby-email CRITICAL - Host Unreachable (192.168.2.50)
Senvices (Unhandied) WEBSERVEROL NA 201504-08 08:00:20 nagios3  nofify-host-by-email CRITICAL - Host Unreachable (192.168.2.50)
Hosts (Unhandied) EBSEPVEROL NA 2015-04-08 08:00:20 nagiosd  nofify-hostby-email CRITICAL - Host Unreachable (192.168.2.50)
Netwa itages WEBSERVEROL N/A 2015-04-08 08:00:20 nagioss notify-host-by-email CRITICAL - Host Unreachable (192.168.2 50)

Quick Search:
[ J
Reports
Availability
Tronds
Alerts
History

Summary
Histogram

Event L1
System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configuration

2.2.3 Event Log

Die Ansicht listet alle Ereignisse zusatzlich denen der Alerts-History auf:

Nagios Core - lceweasel

N Nagios Core x
€ @192.168.2.200/nagic v e |[0Iv Google Qv sa ¥ & =
. . Current Event Log Latest Log File Navigation Ml
Naglos Last Updated: Wed Apr 8 08:28 56 CEST 2015 Archive We“g“u ALl Older Entries First
Nagios® Core™ 3.4.1 - wwwnagios.org <:3 o Update
Logged in as nagiosadmin Present. =
General [}
Home File: arflogiagios dnagios.log

Documentation

Current Status April 08, 2015 08:00
Tactical Overview
Map [2015-04-08 08:19:17) SERVICE NOTIFICATION: nagios-user;NAGIOS-BOX,DIG CRITICAL noti:service-by-email, CRITICAL - PIugin timed oLt while executing system call
Hosts [2015-04-08 08:19:17] SERVICE MOTIFICATION: nagiosL;NAGIOS-BOX,DIG;CRITICAL;notiy-s evice-by-email, CRITICAL - Plugin timed oLt while exeeuting system call
Services [2015-04-08 08:18:17] SERVICE MOTIFICATION: nagios2;AGIOS-BOX,DI GERITICAL nofiy-s e vice-by-email, CPITICAL - Plugin fimed oLt while execuing system call

Host Groups /2] [2015-04-08 08:19:17] SERVICE NOTIFICATION: nagios3;NAGIOS-BOX.DIG,CRITICAL notify-service-by-email, CRITICAL - Plugin imed out while executing system call
[72] [2015-04-08 08:19:17] SERVICE NOTIFICATION: nagiosd;NAGIOS-BOX,DIG;CRITICAL notify-service-by-email, CRITICAL - Plugin imed out while executing system call

Summar,
Grid B 7] [2015-04-08 08:19:17] SERVICE NOTIFICATION: nagios5;NAGIOS-BOX,DIG;CR TICAL;notity-s ewice-by-emai;CRITICAL - Plugin timed out while executing system call
Service Groups ] 12015-04-08 03:19:17] SERVICE ALERT: NAGIOS-BOXDIG;CRITICAL;HARD; 3;CRITICAL - Plugin timed out while exesuting system call
Summary ] (2015-04-08 08:18:17] SERVICE ALERT: NAGIOS-BOXDIGICRITICAL:SOFT,2,CRITICAL - Plugin timed outwhile executing system call
id [H] (2015-04-08 08:17:17] SERVICE ALERT. NAGIOS-BOXDIG/CRITICAL;SOFT,L,CRITICAL - Plugin timed outwhile executing system call
Problems [§] [2015-04-08 08:15:47] LOG VERSION: 2.0 4
Senvices (Unhandled) [§] [2015-04-08 08:15:47] Local time is Wed Apr 08 08:15:47 CEST 2015
Hosts (Unhandled) & [2015-04-08 08:15:47] Magios 3.4.1 starting... (PID=2424)
Metwork Outages [2015-04-08 08:15:47] Caught SIGHUP, restarting
Quick Search ] [2015-04-08 08:00:30] SERVICE ALERT: WEBSERVERDL;PING; CRITICALHARD;1,CRITICAL - Host Unreachable (192 168.250)
— [/ [2015-04-08 08:00:20] HOST NOTIFICATION: nagios-user; VER0L;DOWN;notify-host:b ILCRITICAL - Host Unreachable (192.168.2.50)

7] (2015-04-08 08:00:20] HOST NOTIFICATION: nagios1WEBSERVER0L,DOW Ninotiy-host-by-emall CRITICAL - HostUnreachable (192.168.2.50)
7] [2015-04-08 08:00:20] HOST NOTIFICATION: nagios2;WEBSERVER01,DOW N;notify-nost-by-emal CRITICAL - HostUnreachable (192.168.2.50)
/2] [2015-04-08 08:00:20] HOST NOTIFICATION: nagios 3; 1,D0WN;notify-host-b LCRITICAL - Host Unreachable (192.168.2.50)
[72] (2015-04-08 08:00:20] HOST NOTIFICATION: nagios 4; 1DOWN; LCRITICAL - HostUnreachable (192.168.2.50)
[72] (2015-04-08 0:00:20] HOST NOTIFICATION: nagios5;WEBSERVER01.DOW N;notify-nost-by-emai.CRITICAL - HostUnreachable (192.168.2.50)
] [2015-04-08 08:00:20] HOST ALERT: WEBSERVEROLDOWN;HARD;Z;CRITICAL - HostUnreachable (192.168.2 50)

History
summary
Histagram
Notifications

April 08, 2015 07:00

] [2015-04-08 07:59:10] HOST ALERT: WEBSERVEROLDOWNSOFT, 1,CRITICAL - Host Unreachable (L92.168.250)
[] (2015-04-08 07:59.00] LOG VERSION; 2.0

i [i] (2015-04-08 07:59:00] Localtime Is Wed Apr 08 07:5%:00 CEST 2015

System [&] [2015-04-08 07:59.00] Magios 3.4 1 starting... (FID=2424)

[2015-04-08 07:59:00] Caught SIGHUP, restarting |

Comments
Downfife [ [2015-04-08 07:54:23] HOST ALERT. HOST100,UP;SOFT.2;PING OK - Packetloss = 0%, RTA= 0.24 ms
Process Iifo ] [2015-04-08 07:53:13] HOST ALERT: HOST100,DOWN; SOFT:L,CRITICAL - Host Unreachable (192.168.2.100)

Perfarmance Info [] (2015-04-08 07:5302] Finished daemonizing... (ew PID=2424)
Scheduling Queue [i] [2015-04-08 07:53:02] LOG VERSION: 2.0
Configuration [] (2015-04-08 07:53:02] Localtime Is Wed Apr 08 07:53:02 CEST 2015
[&] [2015-04-08 07:53.02] Hagios 3.4 1 starting... (PID=2415)
[] [2015-04-08 075217 Successfully shutdown... (PID=2423)
[2015-04-08 07:52:17] Caught SIGTERM, shutting down
[ [2015-04-08 07:52.00] LOG VERSION: 2.0
[] [2015-04-08 07:52:00] Local time Is Wed Apr 08 07:52:00 CEST 2015
[&] [2015-04-08 07:52.00] Nagios 3.4.1 starting... (PID=2423)
[2015-04-08 07:52:00] Caught SIGHUP, restarting.

Das sind beispielweise Zustandsmeldungen des Systems und versendete
Benachrichtigungen an Admins und weiteres.
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2.2 Bereich System

Dieser Bereich zeigt die Systemeinstellungen an.

2.2.3 Configuration

Unter dem Punkt Configuration kann man sich Bereiche der Systemeinstellungen

anzeigen lassen:

Nagios Core - Iceweasel

N Nagios Core x|+

€ @192.168.2.200/nag!

Configuration

Uast Updated: Wed Apr 8 08:29:13 CEST 2015

Nagios® Core™ 3.4.1 - wwnagios org
0gged in as nagiosadmin

Nagios

Documentation

Current Status
Tactical Overview
Map
Hosts
Services
Host Groups,

Summary
Grid
Service Groups
Summary
Grid
Problems
Senvices (Unhandied)
Hosts (Unhandled)
Network Outages
Quick search

Reports
Availability
Trends
Alerts
History
Summary
Histogram
Notifications
Event Log

System
Comments
Downtime
Process Info
erformance Info

Configuran o

192.168.2.200/cgi-bin/nagios3/extinfo.cgi?type=7

Wahlt man die Hosts aus werden

Qv B ¥ & =

Select Type of Config Data You Wish To View

Object Type
Hosts B

Continue

die Einrichtungsdaten angezeigt:

Mi 01:31

Nagios Core - Iceweasel

Nagios Core R

€ @192.168.2.200/nagi

Configuration

Q B ¥ a =

N - . Object Type
aglos Last Updated: Wed Apr 6 08:29:19 CEST 2015 — —
Nagios® Core™ 3.4.1 - wwwnagios o Hosts s
Logaed in as nagiosadmin
CGeneral oL 4] Show Only
Home |
Documentation e
Update
Current Status - -
Tactical Overview
Map Hosts
Hosts
Services
Max. Host E Enable
Host Groups WostName  AllasiDescription Address Lo cneck  Check Rely cpock  Check Obsess Famivn Chock . Freshnoms  Defaull
Summary Attempts Mterval Interval coymang Period OVer ciocis checks Freshiness Thresho oS!
Grid
Service Groups e Ohsm  Ohlm  check Auto-determined -
L GATEWAY GATEWAY 19216821 2 o ol e Yes  Yes  Yes Mo fe admins
ohsm  Ohlm  check Auto-determined _,
rvices (Unhandied HOSTL00 1921682100 2 o o AL Yes  Yes  Yes Mo o admins
Hosts (Unhandec)
Netwark Outages
Quick Search HosT253 1921682253 2 DHSM | Dhdm jeRede. Yes  Yes  Yes Mo Ato-determined: | ojinihs
{ J
) Ohsm  Ohlm  check Auto-determined
a 1AGIOS-BOX  NAGIOS-BOX 1921682200 2 or o ek Yes  Yes  Yes Mo Al admins
eports
Availability
" liagios onsm  Ohlm  check Auto-determined _,
Fer N Nagios-Box_loop  127.0.01 2 on o P Yes  Yes  Yes Mo Al admins
History
Summary " - Oh5m  Ohlm  check- Auto-determined
Histogram WEBSERVERO! WEBSERVEROL  192168.250 2 o o B Yes  Yes  Tes  No e admins
Notifications
Event Log
Process Info
Performance Info
Scheduling Queue
Configuration
3
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Das gleiche lasst sich mit den Services anzeigen:

Nagios Core - lceweasel

N Nagios Core x Service details GATE... X | = Service details GATE... X |

€ ) @192.168.2.200/nagios3/ ve QwBe ¥ 4| =

N - . Configuration
agIOS Last Updated: Wed Apr 8 09:34:36 CEST 2015
— lagios® Core ™ 3.4.1 - wwnagios.org
Logged in as nagiosadmin

General a8 9 =

Home

Documentation ) ) )

Select Type of Config Data You Wish To View

Current Status

Tactical Overview

Map chlectlyees,
Hosts Services 2|
Services = i
Host Groups Continue

Summary

rvices (Unhandled)
Hosts (Unhandled)
HNetwork Outages
Quick Search:

Reports
Availability
Trends

Hotifications
Event Log

System
Comments
Downtime
Process Info
Performance Info
Scheduling Queue
Configu

Hier lassen sich ebenfalls die Einstellungsdaten anzeigen:

Nagios Core - Iceweasel

N Nagios Core x | %
€ ©192.168.2.200/n v | |{3v Gaogle Q wBE & /& =
. Services B
N 4
Naglos e
Max.  Normal Retry SR - Enable Emable o .0 _ o
General Host Description Check  Check Check Check Command Pe‘mu Parallelize Volatile O‘if“ Aclive Passive FI':;‘“D§ T:‘Tz;::ﬁﬁ
— Attempts Interval Interal Checks Checks
Documentation
GATEWAY FING 3 oS | am k_ping!100.0,20%!50 U7 Yes Mo Yes  Yes  Yes No oA
Current Status
Tactical Overview
Map OhSm  Ohim Auto-determi
Map PING 3 o i Yes Mo Yes  Yes Yes  Hho ol
Services
Host Groups e oh5m  Ohim o Auto-determi
S HoST253 PING g on M check_ping!1 W7 Yes Mo Yes  Yes Yes Mo sk
Grid
Service Groups
Summary NAGIOS-BOX  DIG 3 Ohsm  ONIM pook digisoeswwwkeunide  24x7  Yes No Yes Yes Yes ho A detarmt
b 0s 0s = value
Problems
Senices (Unhandled) AGIOS:BOX oh5m  ohlm Auto-determi
RS NAGIOS-BOX  PING 3 " o Yes No Yes  Yes  Yes Mo ki 4
Netwark Outages
Quick Search hagios: Check ohsm  Ohlm Auto-determi
) Box_loop Apache d os 0s tes Mo 2=l ilas i (1R Hd value
o Check
Reports S HOME 3 gnsm - ONIM  check disk20%10%/devisda2 247 Yes Mo Yes  Yes  Yes Mo Rule datari
Availability = FEton
Trends Check
Alerts S ROOT 3 ghsm - ONAM check_disk20%110%! 27 Yes Mo Yes  Yes  Yes Mo aue <pIeT
History ox_foop Partiion
summary
Histogram Check ohSm  ohim . - Auto-determi
i s i s = check_pracs_sysiog 257 Yes Mo Yes Yes Yes ho i)
Event Log
Check USR 0oh 5m e Auto-determit
System Pariion 3 0s 247 Yes Mo Yes Yes Yes Mo e
Comments
Downtime
Bitcasminte CheckVAR oh 5m sixy |vem Mo Vozr: | lem | [Yas N Auto-determit
Performance Info Farzen I5 Velie
Scheduling Queue
Configuration Nagios- Check oh5m - Auto-determil
Bok loop Zompies  ° os e | N (2 R [ value:
Current oh 5m Auto-determi
a 3 o Yes No Yes  Yes Yes  Ho el
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3. Perf — Data Report

Der Perf Data Report ist eine Erweiterung von Nagios, hierbei werden alle gemessen Daten

in Graphen geschrieben.

Geoffnet werden diese Reports durch das Anklicken dieses ICONS:

Es ist den Ansichten direkt hinter den Systemen oder Diensten zu finden.

Offnet man diese Reports erscheint folgende Ansicht:

5
Aktivititen J(eweasel Mi 02:36

Service details GATEWAY -> Host Perfdata - Iceweasel

N Nagios Core x Service details GATE... ¥ | = Service details GATE.. X | 4

$192.168.2.200/pnp4nagios/index.php/gr

Service details GATEWAY -> Host Perfdata
Host: GATEWAY Service: Host Perfdata

4 Hours 08.04 15 5:34 - 08.04.15 9:34

Datasource: Round Trip Times o

Ping times

32
os 1

RTA
"
o

S -
05740 06:00 06:20 06:40 07:00 07:20 07:40 08:00 08:20 08:40 09:00 09:20
O Round Trip Times 0.34 ns Last 1,75 ms Max 0.52 ms Average
[ Warning S000.000000ms
B Critical 5000.000000ms

Datasource: Packets Lost o

Packets lost

120
100

80
60
40
20

0

Packets lost

540 06:00 06:20 06:40 07:00 07:20 07:40 08:00 08:20 08:40 09:00 03:20
O Packets Lost 0% Last 0% Max 0% Average

O warning 100%
W Critical 100%
Host: GATEWAY Service: Host Perfdata

25 Hours 07.04.15 8:34 - 08.04.15 9:34

Datasource: Round Trip Times o

Ping times

15
s 10
E

(K]

~w G
Search
(
. Actions
My basket

Basket is empty

Status

Host: GATEWAY
Service: Host Perfdata
Last Check: 08.04 15 9:30

Time ranges

2 Overview
214 Hours
2125 Hours
210ne Week
210ne Month
2 0ne Year

Services

# (FIHost Peridata
# BPING

[o.c2v  [{II AROe=dl ]

Der Report zeigt dabei in diesem Beispiel die Pingzeiten und Paketverluste der letzten vier

Stunden.

Man kann dabei ersehen ab wann Critical und Warning ausgegeben werden. Hierbei jeweils
bei 5000 ms (es wurde also nie Critical ausgegeben sondern direkt Critical.)

Zusétzlich 1aRt sich Uber die Werte LAST, MAX und AVERAGE ausgegeben.

LAST = Werst der letzten Messung

MAX = héchster gemessener Wert in den letzten vier Stunden

AVERAGE = Durchschnitt der letzten vier Stunden

Auf der rechten Seite der Reportseite lasst sich unter Actions mit dem PDF Button ein

gesamter Report als PDF Dokument exportieren und abspeichern.
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Scrollt man die Seite weiter runter erhélt man die Werte der letzten 25 Stunden:

£
Aktivititen J(E\Néaiél Mi 02:36

Service details GATEWAY —> Host Perfdata - Iceweasel

N Nagios Core % Service details GATE., % | - Service details GATE.., X | %

192.168.2.200/pnp4 nagios/index.php/graph?host=GATE! &esrv=_HOST_ v @||[3v Google QB8 & & =
Datasource: Round Trip Times o 4]

Ping times

s
i 10
|

0.5

+ I.‘Lh
Tue 12; 00 Wed 00; 00
O Round Trip Times  0.34 ms Last 1,75 ms Max  0.53 ns Average

[ Warning 5000.000000ms
B Critical 5000.000000ms

Datasource: Packets Lost LR e

Packets lost

120
160 S
80
&0
40
20
3

Packets lost

Tue 12: 00 Wed 00:00
O Packets Lost 0% Last 0% Max O % Average
O Warning 100%
B cCritical 100%

Host: GATEWAY Service: Host Perfdata

One Week 01.04.15 2:34 - 08.04.15 9.3+
Datasource: Round Trip Times o

Ping times
600 m
500 m
400 m
300 m
200 m
100 w

RTA

01 02 63 04 o5 3 o7

O Round Trip Times 0.38 ms Last 0,59 ms Max 0.49 ms Average
O Warning 5000.000000ms
B Critical 5000.000000ms

Danach die Werte der letzten Woche, die Werte des letzten Monats und zuletzt die Werte
des letzten Jahres.

Das obige Beispiel zeigt nun die Werte in einem intakten Netzwerk.

Im Folgenden sehen wir ein Beispiel einer System wo die Leitung sténdig gestort ist:

Ping times

1000

= 1
R ATY | (Y TR [ 17

04 i Py WS i ll
Sun 12: 00 Sun 18: 00 Mon 00: 00 Mon 06: 00
O Round Trip Times 865.91 ms Last 918.03 ms Max 207.56 ms Average
O warning 100.000000ms
B Critical 500.000000ms

E

Die Zeiten sind dabei so eingestellt, dass bei Zeiten tber 100ms eine Warnung und bei
Pingzeiten Uber 500ms eine Critical angezeigt wird.

Da sich die Zeiten standig oberhalb der gelben 100ms Linie befinden, ist beim Istzustand der
PING Dienst standig auf GELB (Warning).

Manchmal bewegt sich der Graph sogar oberhalb der roten Linie was den Dienst auf ROT
(Critical) setzt.
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Anleitung Nagios-Box Web-Oberflache

Die Maximale Pingzeit steht dabei auf 918ms und der Durchschnitt auf 207ms.
Betrachtet man fir den gleichen Zeitraum den Paketverlust erhalt man ein ahnliches Bild:

Packets lost
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[0 Packets Lost 1% Last 100 % Max 3 % Average

O wWarning 20%
B Critical 60%

Auch hier sieht man deutlich, dass es immer wieder zum Verlust von Datenpaketen kommt.

Zwischen 15:00 und 16:00 sogar massiv. (bis zu 100% was einem Zusammenbruch des
Netzwerkes gleichkommt)

Im Durchschnitt gehen 3 % aller Pakete verloren, auch das ist kein tolerabler Wert fur ein
Netzwerk.

Nachtrag:

Nagios bietet noch weit mehr Analysemdoglichkeiten, es ware unmdglich hier alle zu
erlautern. Wen es Interessiert sollte die Seite Nagios.org besuchen.

Hier erhalt man Umfangreiche Dokumentationen zu dem Programm.
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