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Anleitung Nagios-Box

1. Einleitung

1.1 Die Software

Die Nagios-Box ist eine Ansammlung von Tools die zur Netzwerkanalyse in Netzwerken eingesetzt
wird. Das Betriebssystem der Nagios-Box ist ein Debian 7 Linux System.

Das Kernprogramm zur Analyse von Netzwerken ist das Programm Nagios. Nagios unterliegt der GPL
(General Public License) von GNU (GNU is NOT UNIX). Das Programm ist Quelloffen und auch im
gewerblichen Gebrauch nicht Lizenzpflichtig.

Nagios Uberwacht Netzwerkgerate, das konnen neben Computer alle Systeme sein die tiber eine
eigene IP-Adresse besitzen, also bspw. Auch Router, Switche, Drucker , Kartenterminals etc. Nagios
verfolgt dabei zwei Strategien, zum einen die Host-Uberwachung zum anderen die Service-
Uberwachung. Die Host-Uberwachung tiberpriift mit einem Keep-Alive-Test (ICMP), ob Systeme
generell erreichbar sind. Die Service-Uberpriifung iiberwacht, ob Dienste und Zustinde von
Systemen, beispielsweise |duft der Web-Server oder hat die Systemfestplatte noch geniligend freien
Speicherplatz. Nagios kann dabei pro-aktiv wie auch reaktiv benutzt werden. Pro-aktiv bedeutet,
Nagios weist automatisch auf Fehler (per Mail, SMS etc.) hin. Reaktiv bedarf dagegen der eigenen
Kontrolle. Besonders wichtig ist das permanente Aufzeichnen von Daten, so lassen sich Zustande bis
zu einem Zeitraum von mehreren Jahren dokumentieren. Nagios bietet flr die Auswertung mehrere
Moglichkeiten. Im System selber lassen sich LOG-Dateien analysieren. Zusatzlich gibt es eine Web-
Oberflache, die sich Gber jeden im Netzwerk befindlichen Browser anzeigen lasst. Nagios selber
bendtigt dafiir keine grafische Umgebung. In der Web-Oberflache lassen sich die aktuellen Zustande
ablesen, sowie die LOG Dateien auswerten. Zusatzlich gibt es eine rdd Schnittstelle die Graphen
anlegt, diese lassen sich auch lGber den Browser als PDF exportieren.

Zusatzlich zu Nagios befindet sich auch das Programm NMAP auf dem System. NMAP unterliegt
ebenfalls unterliegt der GPL von GNU. Auch dieses Programm ist Quelloffen und im gewerblichen
Gebrauch ebenfalls nicht Lizenzpflichtig.

NMAP scannt Netzwerke, es sucht dabei nach erreichbaren Systemen, Giberpriift Routen und kann
auch Systeminformationen auslesen, wie beispielsweise offene Ports, Betriebssysteme, Mac-
Adressen und Hersteller IDs. !! Der Gebrauch von NMAP ist daher nur in privaten Netzwerken
erlaubt !!

In der Nagios-Box lassen sich zusatzlich spezielle Dauerpings einrichten, die je nach Wunsch alle, nur
erfolgreiche oder nur erfolglose Pings aufzeichnet.

Nagios und das Nagios-Logo sind in den USA eingetragene Warenzeichen von Ethan Galstad
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Anleitung Nagios-Box

1.2. Hardware-Anforderungen
Die gesamte Nagios-Box kann als Image auf ein System gespielt werden.
Das Zielsystem bendtigt (minimum):

* 32 oder 64 Bit x86 CPU

* min 2 GBRam

* min80GBHD

e Vesa kompatible Grafikkarte mit VGA,DVI oder HDMI Ausgang

e Eine 100 oder 1000 Mbit LAN-Netzwerkschnittstelle (weitere LAN Schnittstellen sollten zur
Vermeidung von Fehlern abgeschaltet werden)

e 2 xUSB 2.0 Schnittstelle

e Bios darf nicht Passwort geschiitzt sein, damit sich die Systemzeit anpassen lasst
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Anleitung Nagios-Box

2. Systemstart und Login

2.1 Einleitung
Es gibt drei Varianten sich in die Nagios-Box einzuloggen.

e Direkt am System
e Via SSH (Secure SHell) auf Port 2222

Das System verfligt Gber eine grafische und eine nichtgrafische Administrationsoberflache.

Die grafische Oberflache zu Problemen bei einigen Windows SSH-Clients, Putty beispielsweise muss
wie folgt angepasst werden: Unter Window -> Translation sollte im Remote character set UTF-8
ausgewahlt werden und unter Connection —> Data sollte im Terminal-type string linux eingetragen
werden.

Die nichtgrafische Oberflache steht grundsatzlich zur Verfiigung.

In dieser Anleitung wird nur die grafische beschrieben. Sie kann aber genauso fiir die nichtgrafische
verwendet werden. Die System -und Menu-Abladufe sind identisch, nur die Form der Eingabe von
Daten unterscheidet sich. Im Nagios System selbst ist eine Online-Hilfe verflgbar fiir die
nichtgrafische Oberflache.

Anmerkung: Linux ist ein sogenanntes Key-Sensitve Betriebssystem, dass bedeutet es unterscheidet
zwischen Klein- und Grofischreibung. Bitte immer Werte genauso eingeben wie sie geschrieben sind!

2.2 Login am System
Nachdem die Nagios-Box aufgestellt wurde, muss nun ein Bildschirm und eine Tastatur angeschlossen

werden. Danach wird die Nagios-Box eingeschaltet.

Es erscheint folgender Bildschirm:
Hier bitte nichts eingeben das System startet automatisch
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Anleitung Nagios-Box

Nachdem das System hochgefahren ist erscheint das Login:

Debian GNUAL inux 7 Nagios-Box ttul

Nag ios-Box login:

Bitte den Loginnamen ,nagios-user” eingeben und Enter-Taste driicken:

Debian GNUZLInux 7 Nagios-Box ttyl

Nagios-Box login: nagios-user_

Danach das Passwort: 123456 eingeben und erneut die Enter-Taste driicken:
Bitte bei Punkt 4 Fortsetzen.

2.3 Login via SSH von anderem System

Hierbei muss die Nagios-Box nur im selben Netzwerk befinden. Das System bitte einschalten und ca.
eine Minute warten bis das System hochgefahren ist.

Die Nagios-Box hat vor der Einrichtung die IP-Adresse 192.168.2.254

Bitte Terminalprogramm 6ffnen (Putty (Windows) Shell Linux).
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Anleitung Nagios-Box

im Terminal folgendes eingeben: ssh nagios-user@192.168.2.254

Aktivititen  |“Terminal

image@Image-Server: /
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

image@Image-Server:/$ ssh -p2222 nagios-user@l92.168.2.254f

(Sollte ein Connection timed out kommen ist die Nagios-Box nicht resetet worden und besitzt eine
unbekannte IP-Adresse, dann bitte anmelden wie unter Punkt 3.2)

Normalerweise wird bei der Erstanameldung eines Users ein Fingerprint verlangt, bitte yes eingeben
und anschlieBend der Enter-Taste bestatigen

Aktivititen = Terminal

image@Image-Server: /
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
image@Image-Server:/$ ssh -p2222 nagios-user@l92.168.2.254
The authenticity of host '[192.168.2.254]:2222 ([192.168.2.254]:2222)' can't be established.
ECDSA key fingerprint is f6:d5:87:f4:8f:62:48:03:38:11:20:4c:9f:d4:67:27.
Are you sure you want to continue connecting (yes/no)? I

Dann bitte das Passwort: 123456 eingeben und mit Enter bestatigen.
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Aktivititen [ Terminal Do 06:34 ® o B Image
image@Image-Server: /

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

image@Image-Server:/$ ssh -p2222 nagios-user@l92.168.2.254

[The authenticity of host '[192.168.2.254]:2222 ([192.168.2.254]:2222)"' can't be established.
ECDSA key fingerprint is f6:d5:87:f4:8f:62:48:03:38:11:20:4c:9f:d4:67:27.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[192.168.2.254]:2222' (ECDSA) to the 1list of known hosts.
nagios-user@l92.168.2.254's password:

Folgende User sind im System hinterlegt:

Nagios-user Passwort 123456
Nagios-dummy Passwort 123456
Root Passwort 123456
Nagiosadmin Passwort 123456 (Anmeldung nur auf der Weboberflache)
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Anleitung Nagios-Box

3. Erstmaliges starten der Nagios-Box IP-Konfigurat  ion
3.1 Ersteinrichtung
Ist die Nagios-Box nicht eingerichtet, ist wie folgt vorzugehen:

Wir bestatigen mit j das Starten der grafischen Oberflache:

Aktivititen | Terminal Do 06:34 @ v 2 Image
image@Image-Server: /

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Willkommen in der 'Nagios-Box'

Diese Software-Distribution ist auf einen Debian/GNU System aufgebaut.
Diese unterliegt der GPL von Debian/GNU.

Weitere informationen erhalten Sie unter www.keuni.de

Wollen Sie die Nagios mit grafischer Oberflache starten?

= >j<
= >n<

Die folgende Meldung mit Enter bestatigen:

Aktivititen

nagios-usar @Nagios-Box: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Die Nagios-Box ist nicht eingerichtet.

Bitte die Enter-Taste um die Nagios-Box einzurichtenl]]
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' WICHTIG Sollte nicht diese Meldung bei der ersten Anmeldung sondern das Haupt-Menu
erscheinen (siehe Punkt 5.1 — 5.2 ) Ist die Nagios-Box nicht zuriickgesetzt worden und enthélt noch
alte Daten. In diesem Fall muss die Nagios-Box zuerst resetet werden siehe Menu Punkt 19 .

I Achtung das beste Monitoring ist nichts wert, we nn die Systemzeit falsch ist. Alle
aufgezeichneten Daten lassen sich nicht auswerten, wenn die Zeiten falsch sind. !!

Im néchsten Fenster wird angegeben ob die Systemzeit stimmt.

Dazu bitte mit den Pfeiltasten (hoch und runter) auf das gewinschte Feld wechseln. DIE
MARKIERUNG FINDET MIT DER SPACE-TASTE STATT, NICHT DAS BLAU HINTERLEGTE FELD
IST ANGEWAHLT, SONDERN DAS MIT DEM STERNCHEN!! Bitte auch bei allen folgenden
Auswahlen darauf achten. In diesem Fenster ist beispielsweise NEIN voreingestellt.

Mit den Pfeiltasten (rechts links) lasst sich zwischen OK und ABBRECHEN wechseln. Die Auswahl
von ABBRECHEN ist aber zu keiner Zeit nétig.

Nachdem die Auswahl getroffen wurde bitte Enter-Taste drticken.

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal L Hilfe

Systemzeit einstellen
Denn Monitoring ohne richtige Systemzeit ist lberflissig!!
Die Systemzeit ist wie folgt eingestellt:
Di 7. Okt 14:01:04 CEST 2014

Ist die Systemzeit richtig?

() o1 Ja
@ B [0

< K <Abbrechen>
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Anleitung Nagios-Box

3.2 Einstellen der Systemzeit
Die folgende Meldung: Die Systemzeit ist falsch mit Enter bestatigen.

Das folgende Fenster dient zur Einstellung des Datums, die Felder kénnen mit der TAB-Taste
gewechselt und die Werte mit den Pfeiltasten verandert werden. Ist das richtige Datum ausgewahlt mit
Enter bestatigen.

"~ Terminat @ v 2 technik

technik@SuB-Notebook: ~ %

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Monat
Datum Auswahlen: Bitte zum &ndern
des Monats oder Jahr mit der Tab
Taste die Felder wechseln und mit
den Pfeiltasten gewlinschten Wert
einstellen

Monat Jahr

Bktober ] 2014

So Di Mi

1
5 E s
12 14 15
19 21 22
26 28 29

> <Abbrechen>

Kontrollanzeige mit Enter-Bestétigen:

Aktivititen * Terminal Di 14:03 ® w 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Eingegebenes Datum

Datum: 07/10/2014

<K >
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Anleitung Nagios-Box

Danach wird die Uhrzeit (Minutengenau!) eingestellt. Auch hier gilt, die Felder kénnen mit der
TAB-Taste gewechselt und die Werte mit den Pfeiltasten verandert werden und mit Enter bestatigt.

Aktivititen " Terminal Di 14:04 o ©w 2 technik

technik@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

A TimeBox
Set the time:

ERChE

<Abbrechen>

Es wird wieder das Fenster Systemzeit (iberpriifen, diesmal auf Ja wechseln und mit der
Space-Taste markieren. Danach Enter driicken.

Datei Bearbeiten Ansicht Suchen Terminal L Hilfe

Systemzeit iiberpriifen
Systemzeit einstellen

Denn Monitoring ohne richtige Systemzeit ist iiberflissig!
Die Systemzeit ist wie folgt eingestellt:
Di 7. Okt 14:01:04 CEST 2014

Ist die Systemzeit richtig?

A
e
3
°m
i

Nein

< [k <Abbrechen>
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Anleitung Nagios-Box

Bestatigungsdialog mit Enter schlieRen.

Aktivititen | Terminal @ v 2 technik

technik@Nagios-Box:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Systemzeit

Einstellungen wurden bestatigt

o

3.3 IP Konfiguration

Anmerkung: Linux benennt Netzwerk nach TYP und NUMMER so lautet die erste

Netzwerkschnittstelle vom Typ Ethernet: ethO die zweite ethl usw.

Danach wird die Netzwerkschnittstelle ermittelt:

Aktivititen " Terminal S o 2 technik

technik@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Netzwerkadapter

Die erkannte Netzwerschnittstelle lautet:

Stand 21.10.2014
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Anleitung Nagios-Box

Im néchsten Fenster wird die IP-Adresse die die Nagios-Box erhalten soll eingeben.

Aktivititen [ Terminal

Terminal
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
IP Adresses setzen

Bitte geben Sie die die IP Adresse fur die
Nagios-Box ein

[192 .168.2.2000

< 0K <Abbrechen>

Aktivitsten | Terminal

Terminal X

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

IP-Adresse iiberpriifen
IP-Adresse Nagios-Box

Ist die IP Adresse: 192.168.2.200 richtig?

ﬂ

) 02 Nein
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Anleitung Nagios-Box

Danach wird der im gleichen Netzbefindliche Gateway eingegeben. Bitte nur die letzte Ziffer der IP-
Adresse:

Aktivitsten " Terminal
Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

IP-Adresse iberprifen
IP-Adresse Nagios-Box

Ist die IP Adresse: 192.168.2.200 richtig?

02 Nein

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Gateway-Adresse iiberpriifen
Gateway-Adresse Nagios-Box

Ist die Gateway Adresse: 192.168.2.1 richtig?

() 02 Nein

< [k > X <Abbrechen>
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Anleitung Nagios-Box

Zum Abschluss erscheint folgende Info-Box nach Bestétigung mit Enter wird die Box neu gestartet:

Aktivitsten | Terminal

Terminal w

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Konfiguration abgeschlossen
IP Konfiguration beendet.

Die Nagios-Box schreibt nun die Eingegeben Werte in die Konfiguration
Danach wird die Nagis-Box neu gestartet.

Die neue IP-Adresse nach dem Neustart lautet: 192.168.2.200

Bitte melden Sie sich dann an der neuen IP-Adresse an

Bitte OK bestatigen um System neu zu starten.

Die IP-Installation ist damit beendet.

Nach dem Neustart muss bei der Anmeldung Uber SSH an die Nagios-Box die neue IP Adresse
verwendet werden.
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Anleitung Nagios-Box

4. Einrichtung und Administration der Nagios-Box
4.1 Anmeldung

Die Anmeldung erfolgt wie unter Punkt 3.2 bzw. 3.3 (mit neuer IP-Adresse) am System nach Auswabhl
der grafischen Oberflache und der Willkommensnachricht erscheint das Haupt-Menu:

4.2 Das Haupt-Menu

Im Haupt-Menu sind alle Programme und Funktionalitéaten hinterlegt. Dabei gibt es Administrations-
und Auswertungsprogramme. Zuerst werden alle Administrations Programme erlautert.

Die Auswabhl erfolgt Gber die Pfeil auf und ab Tasten mit Enter wird die Auswahl aktiviert.

Aktivitdten "~ Terminal Di 03:55

nagios-user@Nagios-Box:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Bitte wahlen Sie:

| BAktuelle Einstellungen fiir Nagios-Box abfragen
2

Nagios-Box einrichten / Systeme hinzuflgen oder entfernen
Uberwachte Systeme anzeigen

Netzwerk mit NMAP scannen

Dauerping auf IPs absetzen

Dauerping auf IPs beenden

LOG Nagios offnen / durchsuchen

LOG Nagios beobachten

Nagios Mails &ffnen

Nagios Mails beobachten

LOG Dauerping offnen

LOG Dauerping beobachten

Nagios Dienste hinzufligen

Nagios Dienste entfernen

Alle LOG Dateien auf USB-Stick exportieren
Nagios LOGs loschen

Nagios Fehler Mails loschen

Archivierte Ping LOGs loschen

Logout / System herunterfahren (Alle Einstellungen bleiben erhalten)
Nagios-Box reseten / System herunterfahren (Alle Einstellungen werden geloscht)
Mail Adressen fur Nagios einrichten oder zurucksetzen
Mail-Zustellung mit Postfix einrichten

Passworter andern

Fehlersuche in der Nagios Konfiguration

Nagios neu starten

Hilfe zur Nagios-Box

NNNNNMNNREFRRRRRRRRROONO U AW

< K 5 <Abbrechen>
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Anleitung Nagios-Box

4.3 Administrationsprogramme:
Menu Punkt 1: Aktuelle Einstellungen fir Nagios-Box abfragen

Beim Aufruf des Menu Punkts erscheinen die aktuellen Systemeinstellungen:

Aktivitdten " Terminal Di 03:51

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Einste
Ihre derzeitige Systemeinstellung laut

ellunaen N

L L en NnNal 5=
et wie folgt:

Die IP Adresse vom Gateway lautet 192.168.2.1
Die IP Adresse der Nagios-Box lautet 192.168.2.200
Ihre Routing Tabelle sieht wie folgt aus:

Kernel-IP-Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
default 192.168.2.1 0.0.0.0 uG 0 0 0 etho
192.168.2.0 * 255255.255,:0/ U 0 0 0 etho

Sind diese Einstellungen richtig?

(*) © Nein
()o Zum Hauptmenu
3
<Abbrechen>

Bestatigt man diese erscheint eine Info-Box Einstellungen Bestatigt

Nach driicken der Enter-Taste erscheinen die im Monitoring eingerichtet Systeme:

Aktivititen " Terminal

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Eingerichtete Systeme
Name: GATEWAY IP-Adresse: 192.168.2.1
Name: HOST253 IP-Adresse: 192.168.2.253
Name: NAGIOS-BOX IP-Adresse: 192.168.2.200
L3
[<{IERLASSEN>|

Stand 21.10.2014
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Anleitung Nagios-Box

Sollten noch keine Systeme eingerichtet sein erscheint eine Info-Box:
Es sind keine Systeme fiir das Monitoring hinterlegt

Durch Driicken der Enter-Taste gelangt man zuriick ins Haupt-Menu

Menu Punkt 2: Nagios-Box einrichten / Systeme hinzu  fiigen oder entfernen

Mit dem 2. Menu Punkt lassen sich die Systeme fiir das Monitoring festlegen. Es ist auch moglich
Systeme wieder zu entfernen.

Bei der Ersteinrichtung erscheint folgendes Fenster:

technik@SuB-Notebook: ~

Ersteinrichtung der Nagios-Box
Stationsdaten

Bitte wahlen Sie die Art der Einrichtung aus.

()N 1llKomplett einrichten
) o2 Zurick zum Hauptmenu
( ) 2 Hilfe Anzeigen

L3

<Abbrechen=

Bestatigt man Komplett einrichten erscheint folgende Liste(nur im grafischen Modus):

" Terminal Di 03:52

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Ersteinrichtung der Nagios-Box -
Bitte wahlen Sie die zu Uberwachenden Systeme aus.
[ 1 226 HOST226 192.168.2.226
[ 1 227 HOST227 192.168.2.227
[ 1 228 HOST228 192.168.2.228
[ ] 9 HOST229 192.168.2.229
[ ] HOST230 192.168.2.230
[ ] HOST231 192.168.2.231
L] HOST232 192.168.2.232
[ ] HOST233 192.168.2.233
[ 1 HOST234 192.168.2.234
[ 1] HOST235 192.168.2.235
[ ] HOST236 192.168.2.236
[ ] HOST 237 192.168.2.237
[ ] HOST238 192.168.2.238
[ ] HOST239 192.168.2.239
] HOST240 192.168.2.240
=] HOST241 192.168.2.341
[ 1 HOST242 192.168.2.242
[ ] HOST243 192.168.2.243
[ ] HOST244 192.168.2.244
[ ] HOST245 192.168.2.245
[ ] HOST246 192.168.2.246
[F] HOST247 192.168.2.247
] HOST248 192.168.2.248
[ 1 249 HOST249 192.168.2.249
[ 1 256 HOST250 192.168.2.250
[ 1 251 HOST251 192.168.2.251
[ 1] 252 HOST252 192.168.2.252
[+1N S3MMHOST253 192.168.2.253]
& 99%
< [k <Abbrechen>
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Diese Liste enthdlt alle IP-Adressen des Subnetzes man kann auch kein System auswahlen. Bitte

nicht die Systeme der Nagios-Box selber oder des Gateways einrichten.

Mit den Pfeil Tasten hoch und runter navigiert man durch die Gesamtliste, mit der Space Taste

kénnen Systeme hinzu- oder abgewahlt werden.

IIAchtung mit der Enter-Taste schlie3t man die Auswahl ab, diese Liste erscheint nur bei der

Erstinstallation!! Also sorgfaltig auswahlen erspart die Nachpflege.
Mit der Bestéatigung der Auswahl werden die Systeme eingerichtet:

" Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

HOST253 wird eingerichtet
Bitte warten ....

Mit der Enter Taste wird die Konfiguration beendet:

technik@SuB-Notebook: ~

Konfiguration beendet

Die Konfiguration der Nagios-Box ist nun
abgeschlossen

Stand 21.10.2014
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Anleitung Nagios-Box

Man gelangt wieder ins Haupt-Menu:

Die Grundkonfiguration ist nun abgeschlossen. Auch wenn in der Liste kein System ausgewahlt
wurde, so werden die Nagios-Box und der Gateway selbststandig immer eingerichtet. Diese kdnnen

auch spéater nicht aus dem Monitoring entfernt werden.

Ruft man nach der Erstinstallation den Menu Punkt 2 auf erscheint immer folgendes Fenster: (sofern

mehr Systeme als die Grundsysteme installiert sind).

™ Terminal Do 07:17

image@Image-Server: /

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Konfiguration der Nagios-Box
Hinzufligen oder Entfernen

Méchten Sie Systeme hinzufligen oder entfernen?

Systeme zum Monitoring hinzufiigen
() 02 Ssyteme aus dem Monitoring entfernen
() 03 Zurlck zum Hauptmenu

<Abbrechen=>

Wird hinzufiigen ausgewahlt, bitte den Namen des neuen Systems eingeben und mit Enter bestatigen:

" Terminal

Terminal

Datei Bearbeiten Apsicht Suchen Terminal Hilfe

Name des ne|
Bitte geben Sie die Namen des neuen Systems ein
Verwenden Sie eindeutige Namen das macht das Auswerten leichter
Um abzubrechen driicken Sie nur die Enter-Taste.

Vorhandene Systeme:

GATEWAY
HOST100
HOST253
NAGIOS-BOX

LWEBSERVERO bl |

<Abbrechen>
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Anleitung Nagios-Box

Danach die IP Adresse Eingeben und mit Enter bestatigen:

Aktivititen " Terminal

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Bitte geben Sie die die IP Adresse vom WEBSERVEROLl ein, um
abzubrechen driicken Sie nur die Enter-Taste.

Vorhandene Systeme:
192.168.2.1

192 .168.2.200
192 68D 253

l192. 168.2. 1000

<Abbrechen>

Sie kdnnen ggf. weitere Systeme hinzufligen:

Aktivitsten " Terminal

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Konfigura

Hinzufligen von Systemen

1 der Nagios-Box B

Das letzte eingegebene System lautet: WEBSERVERO1
mit der IP-Adresse: 192.168.2.100
Wollen Sie ein weiteres System hinzufiigen

S

02 Nein

< K > <Abbrechen>

Mit ja kénnen weitere Systeme hinzugefiigt werden.

Mit nein wird die Konfiguration abgeschlossen.
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Wird Systeme entfernen ausgewahlt, wird nur die IP des Systems eingeben und mit Enter bestatigen:

"~ Terminal

Terminal x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

3
Bitte geben Sie die die IP Adresse des zu entfernenden Systems
ein, um abzubrechen driicken Sie nur die Enter-Taste..

Vorhandene Systeme:

NO2 GB-2
192 168.2.61
LG22 68D 1. 06
196823 o1 I
192.168.2.241

l192.168.2.61.

<Abbrechen>

Auch dieser Vorgang kann beliebig wiederholt werden.

Wenn keine weiteren Systeme entfernt werden, wird die Anderung durchgefiihrt

" Terminal z technik

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Konfiguration beendet

Die Konfiguration der Nagios-Box ist nun
abgeschlossen
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Menu Punkt 3: Uberwachte Systeme anzeigen

Beim Aufruf von Menu Punkt 3 wird die Liste der sich derzeit im Monitoring befindlichen Systeme
angezeigt:

Aktivitdten ™ Terminal Di 03:52

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Name: GATEWAY IP-Ad resse:r 192.168.2.1
Name: HOST253 IP-Adresse: 192.168.2.253
Name: NAGIOS-BOX IP-Adresse: 192.168.2.200
3
<(UERLASSEN>|
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Menu Punkt 4: Netzwerk mit NMAP scannen

Wie bereits in der Einleitung beschrieben, ist NMAP ein Tool, welches ein Netzwerk nach Systemen
scannt, es kann sowohl ganze Netzwerke als auch einzelne IP-Adressen scannen. Beim Aufruf des
Menu Punktes wird zunéchst die Aktuelle Einstellung angezeigt:

Aktivititen "= Terminal

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Systemeinstellung
Die IP Adresse vom Gateway lautet 192.168.2.1
Die IP Adresse des Stationsnetz lautet 192.168.

Nach Bestatigung kann man Wahlen Stationsnetz, einzelne IP scannen oder sich die letzte Log-Datei
anzeigen lassen:

Aktivititen " Terminal

image@Image-Server: / %

Datei Bearbeiten Anpsicht Suchen Terminal Hilfe

Auswahl NMAP Adresse 4
Bitte Beachten! NMAP ist ein Netzwerkscanner,
Es ist lediglich erlaubt damit Dienste und Ports auf eigenen Systemen zu scannen.
Es ist jedoch verboten, diese Software zum Ausspahen von Fremdsysteme zu nutzen!

Wollen Sie Nmap auf das Netzwerk 192.168.2.0 anwenden,
oder auf eine bestimmte IP-Adresse?

Netzwerk|

() 02 1IP selber auswahlen

() 03 Letzte LOG Datei o6ffnen
() 04 Zurick zum Hauptmenu

o <Abbrechen>
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Nach der Auswahl Stationsnetz oder Eingabe der IP-Adresse lasst sich die Scan-Methode auswéhlen:

Aktivititen

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Wie soll der NMAP Test ausgefihrt werden?
Zum Abbrechen nur die Escape-Taste driicken.

IP Scan mit tracert
IP und Portscan
Kompletter Scan zeitintensiv

S

< K <Abbrechen>

IP Scan sucht nur nach Adressen. Mit traceroute werden zusétzlich die Routen angegeben, mit
Portscan werden auRerdem die offenen Ports angezeigt, Komplett sammelt alle verfligbaren
Informationen Uber gefundenen Systeme dauert aber mehrere Minuten. Das Tool ist hilfreich um
Systeme zunéchst einmal zu finden.

Am Ende wird eine Log Datei ausgegeben:

= Terminal

nagios—user@Nagios—Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Logfile NMAP Test 192.168.2.0/24

Logfile NMAP Test ohne Portscan

Starting Nmap 6.00 ( http://nmap.org ) at 2015-04-07 11:12 CEST
Nmap scan report for GATEWAY (192.168.2.1)

Host is up (©0.00059s latency).

MAC Address: 00:23:08:BC:09:13 (Arcadyan Technology)

Nmap scan report for 192.168.2.40

Host is up (0.00011ls latency) .

MAC Address: 00:19:99:71:93:EF (Fujitsu Technology Solutions)
Nmap scan report for 192.168.2.100

Host is up (0.000073s latency) .

MAC Address: 00:19:99:9C:E6:BA (Fujitsu Technology Solutions)
Nmap scan report for NAGIOS-BOX (192.168.2.200)

Host is up.

Nmap scan report for 192.168.2.250

Host is up (0.00032s latency) .

MAC Address: 00:15:99:33:8F:58 (Samsung Electronics Co.)

Nmap scan report for HOST253 (192.168.2.253)

Host is up (0.00026s latency).

MAC Address: 00:15:99:63:70:C1 (Samsung Electronics Co.)

Nmap done: 256 IP addresses (6 hosts up) scanned in 2.67 seconds

I<\JERLASSEN>|
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Der Test kann mit anderer Scan-Methode wiederholt werden, das Ergebnis wird an die Log Datei
angehangt.

" Terminal 3 Eennik
technik@SuB-Notebook: ~ <

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

NMAP Test wiederholen i
Soll der Test mit anderen Abfrageeinstellungen wiederholt werden?

[ E B
(*) ©2 Nein
() 63 Zurick zum Hauptmenu

< K @ > <Abbrechen>

Menu Punkt 5: Dauerping auf IPs Absetzen

Hiermit lassen sich protokollierte Dauerpings auf Systeme absetzen. Dabei ist es moglich die
Protokollierung zu bestimmen: Es werden alle, nur erfolgreiche oder nur erfolglose Pings
dokumentiert. Dauerpings werden nur alle 20 Sek pro System ausgefuhrt damit das Netz nicht
Uberlastet wird.

Beim Aufruf wird Gberprift, ob bereits Dauerpings ausgefiihrt werden:

Aktivitaten "L Terminat % technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Derzeit beobachtete Pings
Aktuell ist kein
Dauer-Ping gedffnet.
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Sollten bereits Dauerpings laufen werden die IP-Adressen angezeigt, es kdnnen aber beliebig viele
hinzugefiigt werden.

Man gibt zun&chst die IP-Adresse ein:

[sor e

Danach wird die Art der Protokollierung gewahlt:

R O T U
l | 3Nur gescheiterte Pings|

< K 5 <Abbrechen>




Anleitung Nagios-Box

Der Pingtest wird gestartet:

Es kdnnen dann weitere IP-Adressen hinzufligen:
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Nach erfolgreicher Sicherung erscheint folgende Info-Box:

"4 Terminal Di 14:26 o w 2 technik

technik@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

LOGs Sichern
Logdateien wurden
gesichert.

Menu Punkte 7 -12 gehdren zur Auswertung und werden unter Punkt 6 behandelt:
Menu Punkt 13: Nagios-Dienste erweitern

Nagios Uberwacht bei jedem System standardmafiig PING als Dienst. Es kdnnen jedoch weitere
Dienste Gberwacht werden. Die Funktionen der Dienste sind im Anhang erlautert.

Nach Aufruf des Menu Punktes werden die Uberwachten Systeme angezeigt, man wéahlt das zu
erweiternde System aus:

nagios—usert @Nagios-Box: ~ 3

Geben Sie Namen des Systems, dessen Dienste erweitert
werden sollen.

Die Enter-Taste zeigt die IP Adresse der vorhandenen
Systeme an.

Vorhandene Systeme:

GATEWAY
HOST253

NAGIOS-BOX
WEBSERVERO1

LWEBSERVERGI.

<Abbrechen>
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Danach werden die bereits eingerichteten Dienste fir das System angezeigt:

" Terminatl . [e——
technik@SuB-Notebook: ~ %

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Installierte Services

<\/ERLASSEN>

Dann lassen sich die zur Verfugung stehenden zusatzlichen Dienste angezeigt, hier gibt man den
zuzufiigenden Dienst ein:

Aktivitsten " Terminat

nagios-user@Nagios-Box: ~ %
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Dienst erweitern

Geben Sie den Dienst ein um der das System
WEBSERVERO1 erweitert werden sollen.

Oder dricken Sie die Enter-Taste um zum
Haupt-Menu zuritckzukehren.

Dienste fir Erweiterung:

DHCP
DNS_53
fFrel
frei-profi
FTP_21
HTTP_80
HTTPS_443
IMAP_143
IMAPS_993
NTP_123
POP_110
POPS. 895
SMTP_25
SSH_22
SSMTP_587
TELNET_23

[HTTP_SO.

<Abbrechen>

Danach wird der Dienst importiert und das Haupt-Menu gedoffnet.
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Dienste frei und frei-profi:

Wahlt man den Dienst frei aus, hat man die Moglichkeit TCP oder UDP Dienste mit eigener
Portvergabe auszuwahlen:

Zunachst muss der Dienst eine Bezeichnung erhalten:

nagios-user@Nagios-Box: ~

Geben Sie einen eindeutigen Namen flUr den
Dienst ein

[SSHI

<Abbrechen>

Danach entscheidet man, ob ein Dienst einen Graph erzeugen soll, der in der Auswertung auf der
Weboberflache betrachtet werden kann (Siehe Anhang 1 Anleitung-Web-Oberflache-Nagios):

er@Nagios-Box: ~

Datel Bearbeiten Ansicht Suchen Terminal Hilfe

Uberwachungsart
Art der Aufzeichnung

Bitte geben Sie die Art der Uberwachungsaufzeichnung an.

Ohne Graphen

Mit Graphen|

<Abbrechen>
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Es wird nun der zu Gberwachende Port festgelegt:

Aktivititen " Terminal Di 04:35 0 Image
nagios-user@Nagios-Box: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Portnummer

Welcher Port soll Uberwacht werden (nur die Nummer eingeben 1 - 65596)

[2222.

<Abbrechen>

Danach wird der Port bestatigt:

Aktivititen | Terminal

nagios-user@Nagios-Box;

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Portnummer
Ist die Portnummer 2222 richtig?

(

) 02 Nein erneut eingeben

<Abbrechen>
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Zuletzt wird das Protokoll auf dem der Dienst zu erreichen ist angegeben:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

TCP UDP
Welches Protokoll soll verwendet werden?

@B

() 62 UDP

<Abbrechen>

Danach wird der Dienst implementiert und die Uberwachung gestartet:

Anmerkung: Nicht alle Dienste kdnnen so angesprochen werden, da evtl. Argumente notwendig sind,
in diesem Fall kann ein Dienst auch wieder entfernt werden. Miissen Dienste mit Argumenten oder
Adressen versehen werden so ist der Dienst frei-profi zu wahlen.

Wir der Dienst frei-profi gewahlt erscheint zunachst folgende Meldung:

Aktivititen " Terminal

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Profi Modus
ACHTUNG! Dies ist der PROFI-MODE
Wenn Sie hier Dienste Eintragen sollten Sie wissen was Sie tun
Bei Fehlern funktioniert Nagios nicht mehr!!!

Wollen Sie trotzdem fortfahren!

)N 14l
)

02 Nein nix wie weg hier!

<Abbrechen>
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Kurze Einfuhrung zum Verstandnis: Nagios funktioniert auf zwei Ebenen, einer HOST-Ebene und
einer Service Ebene. Die HOST-Ebene wird unter Menupunkt 2 eingerichtet, diese wird in eine Datei
geschrieben und enthalt unter anderem den Namen des Hosts und seine IP Adresse.

Die zweite Ebene ist die Service Ebene diese wird in der selben Datei angelegt und ist damit auch nur
fir einen Host zustandig.

Die Service sind festgelegte Abfrage Programme, denen Argumente oder auch IP-Adressen
Ubergeben werden kdnnen. Eine Kommandokette sieht in etwa so aus:

Kommando —H <Hostadresse> -ARG1 <Argumentl1>, -ARG2 <Argument2> usw.

Beispiel mit dem Kommando check_dig, welches Informationen zu einer Domain bei einem
Nameserver abfragt.

check_dig —H 8.8.8.8 —| www.keuni.de das Kommando fragt hier Informationen zu der Domain
www.keuni.de bei der Adresse 8.8.8.8 (was sinnvoller Weise ein Nameserver sein sollte) ab.

Die Programme von Nagios liegen unter /usr/lib/nagios/plugins/

Gibt man in der Konsole ~$ /usr/lib/nagios/plugins/ check_dig —H 8.8.8.8 -  www.keuni.de ein.
Sollte man ein DNS OK zurtickbekommen. (Sofern es die Domain gibt und die Nagios-Box selber
Online ist)

In der Konfiguration von Nagios wird das Kommando so eingefiigt. Check_dig!8.8.8.8'www.keuni.de

Man braucht also nur die Hostadresse 8.8.8.8 und als Argument www.keuni.de, einzugeben, die
Ausfuhrungszeichen sind nur Trennzeichen, die das Programm alleine tibergibt.

IIAchtung Fehlerhafte Eingaben kdnnen Nagios dazu b ringen, dass es nicht mehr startet. Bitte
merken Sie sich, welchen Dienst Sie zuletzt eingeri  chtet haben, um ihn ggf. wieder zu
entfernen.

Zuerst geben Sie den Dienst ein:

nagios-user@Nagios-Box:

Dienst benennen

Geben Sie einen eindeutigen Namen fir den
Dienst ein

[DIGI

<Abbrechen>
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Danach wieder die Aufzeichnungsart:

™ Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

nagios-user@N

Uberwachungsart

Art der Aufzeichnung

Bitte geben Sie die Art der Uberwachungsaufzeichnung an.

() 82 Mit Graphen

<Abbrechen>

Es werden daraufhin alle verfliigbaren Kommandos angezeigt:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Di 04:37

nagios-user@Nagios-Box:

Installierte Services

check_apt
check_backuppc
check_breeze
check_by_ssh
check_cert_expire
check_clamd
check_cluster
check_dhcp

check_dig

check_disk
check_disk_smb
check_dns
check_dnssec_delegation
check_dummy
check_email_delivery
check_email_delivery_epn
check_entropy
check_file_age
check_flexlm
check_fping

check_ftp

check_game
check_haproxy
check_host

check_hpasm

check_hpjd

check_http
check_httpd_status
check_icmp
check_ide_smart
check_ifoperstatus
check_ifstatus

[JUERLASSEN>|
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Wenn Sie das Kommando gefunden haben geben Sie dieses ein:

nagios-user@Nagios-Box: =

Datei Bearbeiten Ansicht Suchen Terminal _Hilfe

Befehl Eingeben
Welches Befehl soll verwendet werden?

[check_digl

<Abbrechen>

nagios-user@Nagios-Box: =

Datei Bearbeiten Ansicht _Suchen Terminal _Hilfe

Kommando
Ist das Kommando check_dig richtig?
[ B EB

) oz

Nein erneut eingeben

<Abbrechen>

Danach Adresse oder URL:

nagios-user@Nagio:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Hostadresse URL eingeben
Geben Sie die HOST IP oder URL Adresse fir das Kommando check_dig ein?
Wenn keine Hostadresse bendtigt wird dricken Sie nur die Enter-Taste

[a.a.s.al

<Abbrechen>
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Dann das erste Argument:

™ Terminal

nagios-user@Nagios-Box: ~ X

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Argument 1 eingeben
Geben Sie das erste Argument fiir das Kommando check_dig ein?
Wenn kein erstes Argument bendtigt wird dricken Sie die Enter-Taste

[www.keuni.del

<Abbrechen>

Wieder Betéatigen:

Datej Bearbeiten Ansicht Suchen Terminal Hilfe

Argument 1
Ist das erste Argument: www.keuni.de richtig?

() 82 Nein erneut eingeben

<Abbrechen>

Usw.....
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Soll kein Argument mehr hinzugefiigt werden nur die Enter-Taste driicken:

nagios-user@Nagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Argument 2 eingeben
Geben Sie das zweite Argument fir das Kommando check_dig ein?
Wenn keine zweites Argument bendtigt wird driicken Sie die Enter-Taste

n

<Abbrechen>

Nach dem funften Argument wird die Konfiguration Gbernommen.
Menu Punkt 14: Nagios Dienste entfernen

Nach Aufruf des Menu Punktes wird zunachst das System ausgewahlt:

Aktivititen | Terminal

nagios-user@Nagios-Box:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Geben Sie Namen des Systems, von dem der Dienst entfernt werden soll.
Die Enter-Taste zeigt die IP Adresse der vorhandenen Systeme an.

Vorhandene Systeme:
GATEWAY

NAGIOS-BOX

HOST253

WEBSERVERO1

[NAGIOS-BOXI

<Abbrechen>
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Danach den zu entfernenden Dienst eingeben:

"= Terminal

nagios-user@Nagios-Box: ~ x
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Dienst entfernen

Geben Sie den Dienst ein der vom System
NAGIOS-BOX entfernt werden sollen.

Oder dricken Sie die Enter-Taste um zum
Haupt-Menu zurickzukehren.

Vorhandene Dienste :

PING
DIG
DNS_53

{DNS_sBI

<Abbrechen>

Der Dienst wird entfernt und die neue Konfiguration ilbernommen.

Menu Punkt 15: Alle LOG Dateien auf USB-Stick expor tieren

Alle Log Dateien sollten vor Abbau einer Nagios-Box gesichert werden. Dazu bendétigt man einen mit
Fat formatierten USB Stick.

Nach 6ffnen des Menu Punktes werden die Log Dateien gesammelt wenn die folgende Info-Box
bestétigt wird:

technik@SuB-Notabook: ~

LOG Dateien zusammenstellen
Alle Logs werden
gesammelt.
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Zuerst die Nagios Logs:

Aktivitsten < Terminal z technik

tachnik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios LOG Dateien sichern
Nagios LOGs wurden gesichert.

Dann die Mails:

tochnik@SuB-Notabook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

E-Mail LOG Dateien sichern
E-Mail LOGs wurden gesichert.

Zuletzt die Ping Logs:

technik

technik@SuB-Notebook: =

Ping LOG Dateien sichern
Es wurden 3 Ping LOGs gesichert.

Stand 21.10.2014
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Nach der Bestatigung der Sicherung:

technik@SuB-Notebook: ~

Sicherung LOG Dateien
Sicherung LOG Dateien beendet.

Wird der USB Stick an die Nagios-Box angeschlossen:

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

USB Medium einstecken
Stecken Sie einen mit FAT formatierten USB-Stick ein,
dann OK anklicken

Wurde der Stick erfolgreich gesucht:

technik@SuB-Notebook: ~

USB Medium wird ermittelt
Bitte warten ....
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Erscheint folgendes Fenster:

technik@S uB-Notebook: ~

USB Medium Erkennung
ein Speicher-Medium gefunden.

Nachbestatigung werden die Dateien gesichert:

technik@SuB-Notebook: ~

Nagios LOG Dateien kopieren
Kopieren Nagios LOG erfolgreich.

Di 16:37
technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal L Hilfe

E-Mail LOG Dateien kopieren
Kopieren E-Mail LOG erfolgreich.
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tachnik@SuB-Notebook: ~

Ping LOG Dateien kopieren
Kopieren Ping LOG erfolgreich.

Nach Bestatigung der Sicherungen wird der USB-Stick entbunden:

technik@SuB-Notebook: ~

USB Stick entfernen
Der USB Stick kann nun entfernt
werden

Danach ist der Export abgeschlossen und nach Bestatigung gelangt man ins Haupt-Menu:

technlk@SuB-Notebook: ~

Exportvorgang beendet
Der Dateien Export ist
abgeschlossen.
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Sollte der USB Stick nicht gefunden werden.

Aktivititen | Terminal Di 16:35 G w2 technik

technik@SuB-Notebook:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

USB Medium Erkennung
Es wurde KEIN Speicher-Medium gefunden.

Der Test kann dann erneut durchgefiihrt werden, dazu bitte den USB Stick entfernen und erneut
einstecken:

Aktivititen [ Terminal S o 2 technik
technik@SuB-Notebook: ~ X

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

USB Test fehlgeschlagen
Wollen Sie den Test erneut durchfiihren?

(*) 02 Nein

< K S <Abbrechen>
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Menu Punkt 16: Alle Nagios Logs léschen

Es werden hierbei alle Nagios Logs gel6scht, ohne sie zu archivieren!

Beim Aufruf erscheint das Fenster:

Aktivitsten "~ Terminat technik
technik@SuB-Notebook: = x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios LOGs Lléschen
Wollen Sie alle Nagios LOGs loschen:

€3] I

() 02 Nein zuriick zum Hauptmenu

<Abbrechen>

Und nach Bestatigung:

Aktivititen = Terminal Di 16:38 Q W 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios LOGs geloscht
Alle Nagios LOGs wurden geloscht
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Menu Punkt 17: Alle Nagios Fehler Mails I6schen

Es werden hierbei alle Nagios Fehler Mails geldscht, ohne sie zu archivieren!

Beim Aufruf erscheint das Fenster:

Aktivitsten " Terminal o technik

technik@SuB-Notebook: * X

Nagios Mails Lloschen
Wollen Sie alle Nagios Mails 1loschen:

) 02 Nein zuriuck zum Hauptmenu

< [k S <Abbrechen>

Und nach Bestatigung:

Aktivititen ™ Terminal Di 16:38 S w 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios Mails geldscht
Alle Nagios Mails wurden geloscht
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Menu Punkt 18: Archivierte Ping Logs l6schen

Es werden hierbei alle archivierten Ping Logs geldscht (nicht die aktiven)!

Beim Aufruf erscheint das Fenster:

technik@SuB-Notebook: ~ X

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Ping LOGs loschen
Wollen Sie alle Ping LOGs loschen:

) 02 Nein zuriick zum Hauptmenu

< K > <Abbrechen>

Und nach Bestétigung:

Aktivititen < Terminal Di 16:39 Q w 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Ping LOGs geléscht
Alle Ping LOGs wurden geloscht
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Menu Punkt 19: Logout / System herunterfahren (Alle Einstellungen bleiben erhalten)

Nach Abschluss der Einrichtung oder Administration wird das System unter diesem Menupunkt
verlassen.

Zum verlassen des Systems wird ein Neustart durchgefiihrt, es kdnnen alle angeschlossene Geréte
nach dem Neustart entfernt werden. (aber bitte nicht erneut anmelden am System)

Unter diesem Menu Punkt kann das System auch ausgeschaltet werden, nach dem Ausschalten
zeichnet das Gerat nichts mehr auf!! Dazu muss das Gerét erst wieder eingeschaltet werden.

Nach Aufruf des Menu Punktes erscheint:

™ Terminal Q o g2 technik
technik@SuB-Notebook: ~ X
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Abmelden
Wenn Sie sich vom Abmelden (Loguot) wird die Nagios-Box neu
gestartet. Bitte (berpriifen Sie nach dem Neustart ob das System
erreichbar ist.
Bitte wdhlen Sie aus:

Einrichtung beenden Logout (System wird neu gestartet)
() 02 System herunterfahren (Uberwachung beenden)
() 03 Zurlick zum Hauptmenu

< (K . > <Abbrechen>

Nach der Auswahl wird mit der Enter Taste der Reboot oder der Shutdown ausgefunhrt:
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Menu Punkt 20: Nagios-Box reseten / System herunter  fahren (Einstellungen werden geléscht)

Ein Reset setzt die Nagios-Box Komplett zuriick alle Logs und Einstellungen werden geléscht:

Aktivitsten | Terminal S v 2 technik
technik@SuB-Notebook: x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios-Box reseten
Soll die Nagios-Box komplett resetet werden:

@ E
)

02 Nein zuriick zum Hauptmenu

< K <Abbrechen>

Nach dem Reset wird das System ausgeschaltet:

Aktivititen [ Terminal Di 16:44 Q v 2 technik

technik@S uB-Notebook: *

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios reset
Der Reset der Nagios-Box wurde ausgefiihrt, das
System wird ausgeschaltet.
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Menu Punkt 21: Mail Adressen fiir Nagios einrichten oder zurlicksetzen

Unter diesem Punkt lassen sich Mailadressen einrichten an die Nagios Fehler-Mails sendet, sollten
HOST oder Services ausfallen.

Nach dem Start kommt die Abfrage, ob Mail Adressen &ndern oder alle zuriicksetzen mdéchte:

Aktivititen " Terminal

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

E-Mail Einstellungen
Mochten Sie eine E-Mail Adresse andern oder alle Adressen zurlicksetzten?

() 02 Zuricksetzen

<Abbrechen>

Sind alle Adressen zurlickgesetzt sehen die Mail-Adressen wie folgt aus, geben Sie nun die
zu andernde Mail-Adresse ein:

Aktivitsten | Terminal

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Wahlen Sie die E-Mail Adresse aus, die gedndert werden soll.

Bitte geben Sie die Email-Adresse ein, die Sie andern mdchten.
Vorhandene E-Mail Adressen:

l@localhost
2@localhost
3@localhost
4@localhost

5@localhost

{l@localhost
3

<Abbrechen>
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Danach geben Sie die neue Mail Adresse ein:

Bitte geben Sie die neue E-Mail Adresse ein.

Lnaglus@keunl.de.

<Abbrechen>

Aktivititen | Terminal

Terminal X

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Neue E-Mail Einstellungen
nagios@keuni.de
2@localhost
3@localhost
4@localhost
S5@localhost

<{JERLASSEN>

Nach Verlassen der Ansicht werden die neuen Adressen iibernommen.
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Menu Punkt 22: Mail-Zustellung mit Postfix einricht en

Die Nagios-Box verfugt mit Postfix Uber einen vollstandigen Mail-Server. Der Mail-Server ist
standardmé&Rig so konfiguriert, dass er Mails direkt sendet. Dieses funktioniert aber nur,
wenn die Nagios-Box Uber eine feste Internetadresse verfiigt. Dynamische IP-Adressen
werden von allen Providern (t-online, web,de gmx, g-mail etc.) nicht akzeptiert und damit
abgewiesen. Man kann in diesem Fall einen Fremd SMTP-Server (Relayhost) einrichten.

Leider haben fast alle Provider unterschiedliche Anmeldebedingungen, dies kann Klappen
muss aber nicht. (getestet habe ich es mit web.de und domainfactory beim ersten gings nicht
beim zweiten schon.)

Nach dem Start wahlt man aus (Direkt senden ist Standard):

Die Postfix Einrichtung zum versenden von Nagios Mails.
Bitte wahlen Sie, ob der Server direkt sendet,
oder Uber einen anderen SMTP-Server

() 01 Direkt senden

((*)N 2Fremd SMTP benutzen|
]

Einstellungen abfragen

<K > <Abbrechen>

Datei Bearbeiten Ansicht Suchen Terminal L Hife

Bitte geben Sie die IP-Adresse oder den DNS Namen Ihres SMTP-Server an.
Zum Abbrechen nur die Enter-Taste dricken.

Dieser Service ist experimentell..

..kann klappen muss aber nicht!!

[smtp .keuni. del

< OK >| <Abbrechen>

Sofern es kein eigener Mail-Server ist, ist es ratsam den DNS Namen einzugeben.
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Die Eingabe bestatigen:

SMTP Server?
Ist der SMTP Server smtp.keuni.de richtig?

%i! B B
)

02 Nein erneut eingeben

<Abbrechen>

Nun wird der Port angegeben SMTP oder SMTPS (der veraltete Secure-Port 465 wird nicht
unterstutzt):

SMTP SMTPS
Soll der normale SMTP-Port 25 oder der SMTPS-Port 587 verwendet werden.
TSL Port 465 wird nicht unterstitzt!!

() 62 SMTPS Port 587

<Abbrechen>

Danach wird der zu verwendende Account eingegeben:

Geben Sie den Anmelde Namen fur den SMTP Server an.
Bspiel: ich@meinedomain.de

Zum Abbrechen die Enter-Taste dricken.

lnagios@keuni.del

<Abbrechen>
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Den Account-Namen bestatigen:

Account Name?
Ist der Accountname nagios@keuni.de richtig?

&3 B EB
)

02 Nein erneut eingeben

<Abbrechen=

?

e Terminal Hilfe

Geben Sie nun das Passwort fiir ihren Account ein.

Zum Abbrechen die Enter-Taste dricken.

lwi rklichll

<Abbrechen>

Anmerkung: Das Passwort wird als Hash gespeichert u nd nicht unverschlisselt an den Fremd
SMTP Ubergebeben:

Das Passwort bitte auch bestatigen:

Passwort?
Ist das Passwort wirklich richtig?

| B

(") 02 Nein erneut eingeben

<Abbrechen>
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Am Ende wird die Konfiguration gezeigt und nach Verlassen der Ansicht ibernommen.

Posttix Relayhost Status
Relayhost :

relayhost = smtp.keuni.de

Inhalt sasl_passwd:

#sasl_passwd

smtp.keuni.de nagios@keuni.de:wirklich

(S

[<{YERLASS EN>]

Testen der der gesamten Mail Konfiguration:

Am einfachsten richtet man sich dazu ein System im Nagios ein, welches man zu Testzwecken aus
dem Netzwerk entfernen kann. Sobald Nagios den Verlust der Erreichbarkeit bemerkt, sollte die
Nagios-Box an die eingetragene Adresse eine Mail Senden. Ob eine Mail gesendet wurde kann man
auch lokal Gberpriifen unter Menu Punkt 9 und 10. Dieses wird genauer im nachsten Kapitel
beschrieben.

Menu Punkt 23: Passworter &ndern
IIEs wird dringend empfohlen, alle Passwoérter zu Be  ginn zu &ndern!!

Nach Aufruf des Menu Punktes wird folgender Dialog gedffnet:

Aktivitsten | Terminal

nagios-user@Nagios-Box: x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Passwort andern
Wahlen Sie aus welches Passwort geandert werden soll.

o COT 1 20ios-user

() 02 Webpasswort nagiosadmin

<Abbrechen>
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Es kann nur das eigene Passwort oder das Webpasswort geandert werden. Nur root darf alle
Passworter andern, ruft root also den Menu Punkt auf erscheint:

Aktivititen | Terminal
image@Image-Server: / x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Passwort andern
Wahlen Sie aus welches Passwort geandert werden soll.

root

hagios-dummy
Webpasswort nagicsadmin

<Abbrechen>

Hat man das zu dndernde Passwort ausgewahlt, erscheint am unteren Bildrand die
Eingabemdglichkeit fur das neue Passwort:

™= Terminal
image@Image-Server: / x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Passwort andern
Wahlen Sie aus welches Passwort geandert werden soll.

) 01 root

:
nagios-dummy
Webpasswort nagiosadmin

<Abbrechen>

Geben Sie ein neues UNIX-Passwort ein:
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Das Passwort muss zweimal eingegeben werden:

image@Image-Server: / x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Passwort andern
Wéhlen Sie aus welches Passwort geandert werden soll.

root

nagios-user
nagios-dummy
Webpasswort nagiosadmin

<Abbrechen>

Geben Sie ein neues UNIX-Passwort ein:
Geben Sie das neue UNIX-Passwort erneut ein: [

Die Passwortanderung wird bestatigt danach gelangt man wieder ins Haupt-Menu:

™ Terminal Do 07:59 Image
image@Image-Server: x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Passwort andern
Wahlen Sie aus welches Passwort geandert werden soll.

root

nagios-user)
nagios -dummy
Webpasswort nagiosadmin

<Abbrechen>

Geben Sie ein neues UNIX-Passwort ein:
Geben Sie das neue UNIX-Passwort erneut ein:
passwd: Passwort erfolgreich geandert
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Menu Punkt 24: Fehlersuche Nagios-Konfiguration

Sollte Nagios nicht richtig laufen, oder gar nicht mehr funktionieren kann mit dem Menu Punkt
Uberpruft werden woran dies liegt.

Sollte in der grafischen Oberflache folgendes erscheinen:

Di 09:18

Nagios Core - Iceweasel x
N Nagios Core L

€ @192168.2.200/nagi0s3/ ~ & ||+ linux she Q B8 & A =

Nagios' Whoops!

General

k
Error: Could not read host and service status information!

Documentation The most common cause of this srror message (especially for new users), is the fact that Nagios is not actually running. If

Current Stams Nagios is indeed not running, this is a normal error message. It simply indicates that the CGls could not obtain the current
R status of hosts and services that are being monitored. If you've just installed things, make sure you read the documentation on
Map starting Nagios.

Hosts
Services Some other things you should check in order to resolve this error include:
HostCroups
E:J,Y,‘maw 1. Check the Nagios log file for messages relating to startup or status data errors.
Service Groups 2. Always verify configuration options using the -v command-line option before starting or restarting Nagios!
Summary
P':T"I';'ms Make sure you read the documentation on installing, configuring and running Nagios thoroughly before continuing. If all else

Senites (Unhandled) fails, try sending a message to one of the mailing lists. More informaticn can be found at http://www.nagios.org.
Hosts (Unhandlsc)
Hetwork Outages

Quick Search

Reports
Availability
Trend:

History
Summary
Histogram

Hotifications

EventLog

System
Comments
Downtime
Process Info
Performance info
Scheduling Queue
Configuration

Dann bitte das Programm starten, sollte ein Fehler gefunden werden escheint:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Fehlerprotokoll
Mégliche gefundene Fehler:

Identifiziertes System:
NAGIOS-BOX

Gefundene Fehlerzeile in der Konfigurationsdatei: 20
Fehlerhafter Dienst: DIG

<VJERLASSEN>|

Bitte den Dienst entfernen tiber Menu Punkt 14 und erneut die Fehlersuche ausfiihren.

Ist die Konfiguration ok erscheint, ,Es konnten keine Fehler gefunden werden.”
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Menu Punkt 25: Nagios neu starten

Beim Ausfiihren des Menu Punktes wird Nagios neu gestartet.

Ist der Start erfolgreich kommt die Meldung:

Aktivititen | < Terminal

nagios-user@Nagios-Box: & | %

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Nagios erfolgreich gestartet. -l

Ist der Start nicht erfolgreich kommt die Meldung:

@Nagios-Box: ~

Nagios wurde nicht gestartet!

Dann bitte die Fehlersuche durchfiihren.
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Menu Punkt 26: Hilfe zur Nagios-Box

Ruft die Hilfe fur das nichtgrafische System auf

5. Auswertungen auf der Nagios-Box

Die Auswertung der Nagios-Box findet im Wesentlichen Uiber eine Web-Oberflache statt. Einige
Auswertungen kdnnen aber auch direkt an der Box vorgenommen werden

Einerseits lassen sich Log Dateien 6ffnen bzw. durchsuchen, es ist aber auch mdglich Vorgange zu
beobachten, dabei wird das Ende einer Log Datei angezeigt und sekiindlich aktualisiert, man
beobachtet da bei in Echtzeit das Verhalten des Systems

Menu Punkt 7: LOG Nagios 6ffnen / durchsuchen

Unter diesem Menu Punkt l&sst sich die Nagios Log Datei 6ffnen bzw. nach bestimmten Ereignissen
durchsuchen.

Nach dem Offnen des Menu Punkts erscheint folgende Auswahl:

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Termimal Hilfe

0ffnen der Nagios Log
MBchten Sie die Nagios-LOG nach einem bestimmten Begriff
durchsuchen?

(*) 02 Nein alles anzeigen

< K > <Abbrechen>
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Wahlt man Alles Anzeigen so wird die gesamte Logdatei angezeigt.

technik@SuB-Notebook: ~ x

Datei Bearberten Ansicht Suchen lerminal  Hilte

Suchbergebnis =
Oct 7 13:56:42 Nagios-Box nagios3: Caught SIGTERM, shutting down. ..
Oct 7 13:56:42 Nagios-Box nagios3 Successfully shutdown... (PID=2454)
Oct 7 13:57:41 Nagios-Box nagios3: Nagios 2.4.1 starting... (PID=2433)
Oct 7 13:57:41 Nagios-Box nagios3: Local time is Tue Oct 07 13:57:41 CEST 2014
Oct 7 13:57:41 Nagios-Box nagios3: LOG VERSION: 2.0
Oct 7 13:57:42 Nagios-Box nagios3: Finished daemonizing... (New PID=2476)
Oct 7 13:57:52 Nagios-Box Warning: Check result queue contained results for host
Oct 7 14:04:01 Nagios-Box Warning: A system time change of 0d Oh Om 14s (backward
Oct 7 14:04:48 Nagios-Box Caught SIGTERM, shutting down -
Oct 7 14:04:48 Nagios-Box Successfully shutdown... (PID 476 )
Oct 7 14:05:49 Nagios-Box Nagios 3.4.1 starting... (PID=2404)
Oct 7 14:05:49 Nagios-Box Local time is Tue Oct 07 14:05:49 CEST 2014
Oct 7 14:05:49 Nagios-Box LOG VERSION: 2.0
Oct 7 14:05:50 Nagios-Box Finished daemonizing... (New PID=2419)
Oct 7 14:19:38 Nagios-Box Caught SIGHUP, restarting. ..
Oct 7 14:19:38 Nagios-Box Nagios 3.4.1 starting... (PID=2419)
Oct 7 14:19:38 Nagios-Box Local time is Tue Oct 07 14:19:38 CEST 2014
Oct 7 14:19:38 Nagios-Box LOG VERSION: 2.0
Oct 7 14:21:28 Nagios-Box HOST ALERT: OPTO1;DOWN;SOFT;1;CRITICAL - Host Unreachab
Oct 7 14:21:38 Nagios-Box SERVICE ALERT: OPTO1;PING;CRITICAL ;HARD;1;CRITICAL - Ho
Oct 7 14:22:38 Nagios-Box HOST ALERT: OPTO1l;DOWN;HARD;2;CRITICAL - Host Unreachab
Oct 7 14:22:38 Nagios-Box HOST NOTIFICATION: technik;OPTO1;DOWN;notify-host-by-em
Oct 7 14:53:58 Nagios-Box Caught SIGHUP, restarting. ..
Oct 7 14:53:58 Nagios-Box Nagios 3.4.1 starting... (PID=2419)
Oct 7 14:53:58 Nagios-Box Local time is Tue Oct 07 14:53:58 CEST 2014
Oct 7 14:53:58 Nagios-Box LOG VERSION: 2.0
Oct 7 14:54:08 Nagios-Box HOST ALERT: POS;DOWN;SOFT;1;CRITICAL - Host Unreachable
Oct 7 14:55:18 Nagios-Box HOST ALERT: POS;DOWN;HARD;2;CRITICAL - Host Unreachable
Oct 7 14:55:18 Nagios-Box HOST NOTIFICATION: technik;:;POS;:DOWN;notify-host-by-emai
Oct 7 14:55:58 Nagios-Box SERVICE ALERT: POS;PING;CRITICAL;HARD;1;CRITICAL - Host
Oct 7 15:45:09 Nagios-Box Caught SIGHUP, restarting...
Oct 7 15:45:09 Nagios-Box nagios3: Nagios 3.4.1 starting... (PID=2419)
95% 4
<WUERLASSEN>|

technik@SuB-Notebook: ~

Datei

Suchbegriffe eingeben

Bearbeiten Ansicht Suchen Terminal Hilfe

Geben Sie den Begriff ein nachdem Sie die LOG Datei durchsuchen moéchten.
Es werden nur Zeilen angezeigt die diesen Begriif enthalten.

Einzelne Begriffe einfach eingeben.

Sie kdnnen auch mehrere aufeinanderfolgene Begriffe suchen.
Beispielsweise >hallo welt<

[Host.

LS

<Abbrechen=
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Oder Zusammenhangende Strings eingeben (Grof3 und Kleinschreibung ist hier mal egal!):

Aktivitdten " Terminal L technik
technik@SuB-Notebook: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Suchbegriffe eingeben

Geben Sie den Begriff ein nachdem Sie die LOG Datei durchsuchen méchten.
Es werden nur Zeilen angezeigt die diesen Begriif enthalten.

Einzelne Begriffe einfach eingeben.

Sie kdnnen auch mehrere aufeinanderfolgene Begriffe suchen.
Beispielsweise >hallo welt<

lHost Alertl]

<Abbrechen>

(Sinnvolle Suchstrings werden im Anhang Anleitung Nagios LOG erlautert!))

Die Log Datei wird dann nach dem String durchsucht mit folgendem Ergebnis:

Aktivititen "< Terminal 0 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Suchbergebnis =
Oct 7 14:21:28 Nagios-Box nagios3: HOST ALERT: OPTO1;DOWN;SOFT;1;CRITICAL - Host Unreachab
Oct 7 14:22:38 Nagios-Box nagios3: HOST ALERT: OPTO1;DOWN;HARD;2;CRITICAL - Host Unreachab
Oct 7 14:54:08 Nagios-Box nagios3: HOST ALERT: POS;DOWN;SOFT;1;CRITICAL - Host Unreachable
Oct 7 14:55:18 Nagios-Box nagios3: HOST ALERT: POS;DOWN;HARD;2;CRITICAL - Host Unreachable

I<VIERLASSEN>]
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Menu Punkt 8: LOG Nagios beobachten

Wie oben bereits erwéhnt, beobachtet man hierbei die Nagios Log Datei in Echtzeit:

Datei Bearbeiten

"~ Terminal

Ansicht

technik@MNagios-Box: ~

Suchen Terminal Hilfe

[1412683061]
[1412683062]

[1412683072] Warning: Check result queue contained results for host 'POS1', bu
[1412683441] Warning: A system time change of 06d OGh Om 1l4s (backwards in time)
[1412683488] Caught SIGTERM, shutting down. ..

[1412683488] Successfully shutdown... (PID=2476)

[1412683549] Nagios 3.4.1 starting... (PID=2404)

[1412683549] Local time is Tue Oct 07 14:05:49 CEST 2014

[1412683549] LOG VERSION: 2.0

[1412683550] Finished daemonizing... (New PID=2419)

[1412684378] Caught SIGHUP, restarting...

[1412684378] Nagios 3.4.1 starting... (PID=2419)

[1415584378]
[1412684378]

[1412684488] HOST ALERT: OPTO1;DOWN;SOFT;1;CRITICAL - Host Unreachable (192.16
[1412684498] SERVICE ALERT: OPTO1l;PING;CRITICAL;HARD;1;CRITICAL - Host Unreach
[1412684558] HOST ALERT: OPTOL1;DOWN;HARD;2;CRITICAL - Host Unreachable (192.16
[1412684558] HOST NOTIFICATION: technik;OPTO1l;DOWN;notify-host-by-email;CRITIC
[1412686438] Caught SIGHUP, restarting...

[1412686438] Nagiocs 3.4.1 starting... (PID=2419)

[1412686438] Local time is Tue Oct 07 14:53:58 CEST 2014

[1412686438] LOG VERSION: 2.0

[1412686448] HOST ALERT: POS;DOWN;SOFT;1;CRITICAL - Host Unreachable (192.168.
[1412686518] HOST ALERT: POS;DOWN;HARD;2;CRITICAL - Host Unreachable (192.168.
[1412686518] HOST NOTIFICATION: technik;POS;DOWN;notify-host-by-email;CRITICAL
[1412686558] SERVICE ALERT: POS;PING;CRITICAL ;HARD;1;CRITICAL - Host Unreachab

LOG VERSION: 2.0

Finished daemonizing... (New PID=2476)

Local time is Tue Oct O©7 14:19:38 CEST 2014
LOG VERSION: 2.0

<VERLASSEN>|

Menu Punkt 9: Nagios Mails 6ffnen

Hier kann man sogenannte Nagios Notification Mails anzeigen lassen. Diese Mails werden immer
dann generiert, wenn sich der Zustand eines Hosts oder Dienstes andert. Es werden Problems,
Warnings und Recoverys angezeigt:

”“Terminat

Aktivititen technlk

technik@MNagios—Box: ~

Datei Bearbeiten Ansicht Suchen Terminal L

Notification Type: PROBLEM

Host: OPTOL1

State: DOWN

Address: 192.168.2.11

Info: CRITICAL - Host Unreachable (192.168.2.11)

Date/Time: Tue Oct 7 14:22:38 CEST 2014

Notification Type: PROBLEM

Hosit : POS

State: DOWN

Address: 192.168.2.2

Info: CRITICAL - Host Unreachable (192.168.2.2)
Date/sTime: Tue Oct 7 14:55:18 CEST 2014

<lYERLASSEN=]
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Menu Punkt 10: Nagios Mails beobachten

Hierbei werden alle System-Mails in Echtzeit beobachtet:

technik@MNagios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Date/Time: Tue Oct 7 14:22:38 CEST 2014

From nagios@Nagios-Box Tue Oct 7 14:55:18 2014

Return-Path: <nagios@Nagios-Box>

X-0Original-To: technik@localhost

Delivered-To: technik@localhost

Received: by Nagios-Box (Postfix, from userid 113)
id 32ABA13EC6F; Tue, 7 Oct 2014 14:55:18 +0200 (CEST)

To: technik@localhost

Subject: ** PROBLEM Host Alert: POS is DOWN **

Message-Id: <20141007125518.32ABA13EC6F@Nagios-Box>

Date: Tue, 7 Oct 2014 14:55:18 +0200 (CEST)

From: nagios@Nagios-Box

>k 3k 3k ok >k Nagios 2k 2k 2 3k ok
Notification Type: PROBLEM
Host: POS

State: DOWN

Address: 192.168.2.2
Info: CRITICAL - Host Unreachable (192.168.2.2)

Date/Time: Tue Oct 7 14:55:18"CEST 2014

<VERLASSE

Menu Punkt 11: LOG Dauerping 6ffnen

Unter Diesem Menu Punkt lassen sich aktive und archivierte Dauerping Protokolle anzeigen:

Zuerst werden die aktiven Dauerpings angezeigt durch Eingabe der gewiinschten IP wird die dazu
gehorige Log Datei angezeigt:

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Di 7. Okt 15:37:43 CEST 2014

HAARBERBRHHHHAAERAE Ping Test alle Pings 192.168.2.

10/07/14--15:37:
10/07/14--15:38:
10/07/14--15:38:
10/07/14--15:38:
10/07/14--15:39:
10/07/14--15:39:
10/07/14--15:39:
10/07/14--15:40:
10/07/14--15: 40:
10/07/14--15:40:
10/07/14--15:41:
10/07/14--15:41:
10/07/14--15:41:
10/07/14--15:42:
10/07/14--15:42:
10/07/14--15:42:
10/07/14--15: 43:
10/07/14--15:43:
10/07/14--15:43:
10/07/14--15:44:
10/07/14--15:44:
10/07/14--15:44:
10/07/14--15:45:
10/07/14--15:45:
10/07/14--15:45:
10/07/14--15:46:
10/07/14--15:46:
10/07/14--15:46:
10/07/14--15:47:
10/07/14--15:47:
10/07/14--15:47:
10/07/14--15: 48:
10/07/14--15:48:
10/07/14--15:48:

bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.

[<\JERL ASSEN>]

100: icmp_regq=1
100: i
100:
100:
100:
100:
100:
100:
100:
100:
100: icmp_req
100: icmp_reg=1
100: icmp_reg=1
100:
100:
100:
100:
100:
100:
100: icmp_req=

100: icmp_req=1
100: icmp_reg=1
100: i
100:
100:
100:
100:
100:
100:
100:
100:
100:
100: T 6
100: icmp_reg=1 ttl=64

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
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Sind keine Dauerpings aktiv erscheint:

Di 16:29

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal L Hilfe

Log IP Adresses qffnen
Aktuell ist kein Dauer-Ping geoffnet

Wenn Protokolle archiviert sind kénnen diese auf Wunsch danach angezeigt werden:

Aktivititen " Terminal

technik@SuB-Notebook: ~ x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Protokoll aus Archi% offnen
Mochten Sie ein Protokoll aus dem Archiv
offnen.

() 02 Nein

< Ok > <Abbrechen>
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Man sucht sich die passende Log Datei aus:

"= Terminal S W 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Geben Sie die IP Adresse ein deren LOG geoffnet werden
soll.Folgende LOGs sind abrufbar.

192. 168.2..100
1--IP_192.168.2.253 lLogende 7-0Okt-15.35.23
2--IP_192.168.2.1_Logende_7-0kt-15.35.23

K

Bitte geben Sie nur die Nummer der LOG Datei an, die Sie offnen
mochten

E

< (0] .4 > <Abbrechen>

Und erhélt folgende Ausgabe:

" Terminal technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Di 7. Okt 15:32:54 CEST 2014
Ping Test alle Pings 192.168.2.253
10/07/14--15:32:54 --- 64 bytes from 192.168.2.253: icmp._req=1 ttl=255 time=0.268 ms
10/07/14--15:33:14 --- 64 bytes from 192.168.2.253: icmp_req=1 tt1l=255 time=0.227 ms
10/07/14--15:33:34 --- 64 bytes from 192.168.2,253: icmp_req=1 ttl=255 time=0.259 ms
10/07/14--15:33:54 --- 64 bytes from 192.168.2.253: icmp_req=1 tt1l=255 time=0.270 ms
10/07/14--15:34:14 --- 64 bytes from 192.168.2.253: ki::mp_r'eq=l tt1=255 time=0.268 ms
10/07/14--15:34:34 --- 64 bytes from 192.168.2.253: icmp_req=1 tt1l=255 time=0.225 ms
10/07/14--15:34:54 --- 64 bytes from 192.168.2.253: icmp_req=1 tt1l=255 time=0.237 ms
10/07/14--15:35:14 --- 64 bytes from 192.168.2.253: jcmp_req=1 tt1l=255 time=0.272 ms
[<\JERLASSEN>|
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Menu Punkt 12: LOG Dauerping beobachten

Hier lassen sich aktive Dauerpings in Echtzeit beobachten:

S w 2 technik

technik@SuB-Notebook: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Geben Sie die IP Adresse ein deren LOG
geoffnet werden soll.

Oder driicken Sie die Enter-Taste um zum
Haupt-Menu zurilickzukehren.

Derzeit beobachtete IP-Adressen.

x
192.168.2.160

[192. 168.2.100)

<Abbrechen>

"~ Terminal * technik
technik@Magios-Box: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

LOG: 192.168.2.100

Di 7. Okt 15:37:43 CEST 2014

Ping Test alle Pings 192.168.2.100

10/07/14--15: - 64 bytes from 192.168.
10/07/14--15: 3 64 bytes from 192.168.
10/07/14--15: - 64 bytes from 192.168.
10/07/14--15: 2 64 bytes from 192.168.
10/07/14--15: . 64 bytes from 192.168.
10/07/14--15: < 64 bytes from 192.168.
10/07/14--15: g 64 bytes from 192.168.
10/07/14--15: 5 64 bytes from 192.168.
10/07/14--15: z 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.
10/07/14--15: - 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.
16/07/14--15: : 64 bytes from 192.168.
10/07/14--15: : 64 bytes from 192.168.

.100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1l ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
100: icmp_req=1 ttl=64
.100: icmp_req=1 ttl=64

NNNNNNNNNNNNNNNNN

[<VERLASSEN>|
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7. Fehlerbilder und Lésungen

Fehler: Das System bootet nicht bis in den Login
Losung: a) Nagios-Box bootet gar nicht: Stimmt die BIOS Einstellung?

b) System bleibt beim Booten stehen: Sollte sich ldnger als 4 Minuten nichts mehr
passieren, System abschalten, 10 Sek. Warten und neu starten.

c) System bleibt erneut stehen: Bitte notieren was zuletzt angezeigt wurde und beim
Projektsupport melden

Fehler: Das Nagios Programm wurde nicht automatisch gestartet, nach dem nach dem Login

erscheint:

Losung: Wenn nach erfolgreichem Login das Programm nicht automatisch startet, oder das
Programm plotzlich abbricht.

nagios-user@Nagios-Box:~Sstart
An der Konsole einfach start eingeben und die Enter-Taste driicken. Das Menu wird dann gestartet.
nagios-user@Nagios-Box:~Sstop

Die Eingabe von stop am Eingabeprompt fiihrt ins Shutdown Menu.

Fehler: Nach Auswahl von reboot fahrt das System nicht wieder hoch
Losung: Sollte das Problem bestehen, dass das System nach der Eingabe von reboot nicht neu startet,

System ausschalten und nach 10 Sek. wieder anschalten.
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Fehler: Nagios-Box bleibt beim Boot mit diesem Bildschirm hdangen

_ e re e
of f 00 ©F O €F £7 €F 6F €F £F £ e e Il:: H

off TF OF €F ©0 0F ©F OF ©F If £f

of f £F £F €F O £ €7 01 IF e e “ :: FF F: F:

of f OF 0 OF €F OF € 0F €F €F 00 £ i reoer

eff IF IF £F Fl‘ FEOC CF OF €0 £0 00 £F e e

rrort Deluer 'pesphr’ s already reglstered, aborting, ..

Setting prelininary keymap...done.
| Setting parameters of disc: Cnoma ) ,
Checking root flle tem. . .feck from wtll-linux 2.29.1
pper/Sul—USE-roat : block last mount time (Fri Sop 5 09144108 294
wow = Tri fay 9 12:49:18 2014) Is In the futare ;

ppersSil--USB-root: UNDNPECTED IMCONS| :

ti.e., without -a or -p options) STENCY: MUM fech MAMUALLY.
died with exit status 4
ed {codn 4)

.1 fm automatic Tile systes check (fsck) of the rost fi falled. & mamss sust be purformed, thes
d. The fsck should be perforsed in m&lntznance mods with root i m in nﬂ-ﬂ‘. i *
rlarted. After porforsisy s

. lamruing),

--1 The root fllesystes ls currently mounted In read-omly mode. A meistenssce
rua intenance . press CONTROL-D to terminate the -Ilﬂr- [ 1]] ; réutart :w! “ -

root pazsword for maintenercs
type Comirol=-0 to comtimse): a

Losung: Bitte System mit der Tastenkombination ,Strg” ,,d“ neu starten und das Datum und die Zeit
im BIOS kontrollieren und ggf. aktualisieren.

Sollte der Boot erneut dort hangen bleiben, ist die Nagios-Box defekt.

Fehler: Das Datum oder die Zeit der Nagios-Box lassen sich im Programm nicht andern.

Losung: Dieser Fehler tritt auf, wenn das BIOS mit einem Passwort gesichert ist, in diesem Fall
entweder das Datum und die Uhrzeit direkt im BIOS einstellen oder das Passwort entfernen.

Fehler: Nach einem Neustart funktioniert das Netzwerk nichtmehr.

Losungl: Direkt am System anmelden und IP-Einstellung liberpriifen ob die Eintrage korrekt sind.

Losung2: Uberpriifen ob sich eine zweite aktive Netzwerkkarte im System befindet.
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